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第1章  亚马逊AWS云架构课程
*1.1云计算的定义、特征和优势（*）
1.1.1定义

以下是一些经典的云计算定义，请选择您认为最为恰当的定义是：

1、云提供了一种以租代买的一个商业模式。
2、云将应用程序和底层基础设施建立抽象层，实现架构解耦。
3、云描述了由计算、网络、信息和存储资源池组成的服务，即一个动态的资源池。这些资源池可以快速编排、快速部署(例如，IaC（基础架构即代码)）、运营、退役，并实现资源的弹性伸缩。

4、云实现按需提供和按使用量计量和收费。
5、云计算是一种(商业)模型，用于支持无处不在的（广泛的接入）、快速弹性、可测量服务、按需的（自服务）、共享计算资源池（例如网络、服务器、存储、应用程序和服务），这些资源可以在最少的管理、最少的服务商交互的情况下快速提供和发布（NIST：美国国家标准与技术研究院）。
1.1.2特征

云计算有五大特征，它们是广泛的网络访问、快速弹性（弹性伸缩）、可测量（计量）服务、按需自助服务（按使用量计费）和资源池。如果五个特征全部具备，我们就把它看作是云计算。如果它缺少其中任何一个，它很可能不是一个云。
1、 广泛的网络访问：这基本上意味着计算资源可以通过几乎任何所需的机制获得，包括标准客户端（比如手机，笔记本、台式机）、企业内部网络和外部网络等。
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2、快速弹性（弹性伸缩）：允许用户从池中按需使用资源，包括置备和释放资源。资源的伸缩过程通常完全自动化。例如, 在业务访问量快速增加时，云的弹性伸缩策略可以触发添加EC2云服务器和Lambda无服务器服务。然后，当业务访问量终止时，同步释放资源。
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3、可测量（计量）的服务：提供可测量的服务，以确保用户只使用他们所分配的东西。如果有必要的话，还可以对他们收取费用。计算资源现在可以像水和电一样消耗，客户只需要支付他们所使用的东西，即按使用量付费。以下是针对EC2的购买选项：
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4、按需自助服务：用户自己可以按需自动配置资源，按使用量计费。云租户们可以以自助的方式管理自己的资源，而无需与云服务提供商的客服人员互动。
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AWS 管理控制台是一种基于 Web 的界面，用于访问和管理 AWS 服务。您可以访问最近使用过的服务，也可以按名称、关键词或首字母缩写词搜索其他服务。
AWS Command Line Interface (AWS CLI)，简称AWS CLI，提供命令行控制多项 AWS 服务。Windows、macOS 和 Linux 用户都可以使用 AWS CLI。 通过 AWS CLI，您可以自动执行服务和应用程序通过脚本执行的操作。 

软件开发工具包 (SDK):AWS SDK 通过专为编程语言或平台设计的 API 帮助您使用 AWS 服务。为了帮助您开始使用 SDK，AWS为每种受支持的编程语言提供了文档和示例代码。支持的编程语言包括 C++、Go、Java、JavaScript、Python、Node.js、.NET 等。AWS的 SDK 可以帮助将 AWS 服务与客户现有应用程序结合使用，或者创建可在 AWS 上运行新的应用程序。
5、资源池：资源池化是云的最基本的特性。云提供商对相同资源进行抽象，并将其聚集到一个池中。云上常设的资源池有计算资源池、存储资源池和网络资源池。资源池通常是支持云产品或服务的底层基础设施。
以下是AWS架构师课程所对应的云产品/服务的框架图：
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我们可以看到计算、联网和存储是基础服务，共同支撑云上部署的产品和服务。可以通过IAM身份验证的云服务，把不同的云资源分配给不同的用户(云租户)。云上提倡多租户的概念（即不同的云账户），实现资源访问的安全隔离。除了可以通过不同账户实现云上的资源隔离，基于区域的物理隔离和基于虚拟专用网（VPC）的虚拟网络隔离也是安全架构设计的常用做法。例如，隶属于同一个账户下的生产环境云资源和开发测试环境的云资源，可以考虑部署在不同的区域。云上的IaC技术设施即代码的Cloudformation云产品就可以基于预配置的模板很轻松的实现不同云资源跨区域的部署。  [image: image6.png]e B
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1.1.3优势

云计算有六大优势，它们是如下内容：
1、按使用量付费：也是云的特征之一，只需为使用的计算资源付费，而无需在尚不了解如何使用数据中心和服务器的情况下对它们进行大量投资。
2、受益于大规模经济：由于是大量 AWS 客户综合使用，AWS 实现了更高程度的规模经济，实现针对采购海量基础设施的议价权，由于硬件设备采购成本可控，因此客户使用云上资源所支付的价格会更低。 

3、无需猜测容量：借助云计算，您不必再猜测基础设施的容量需求。您可以根据需要获取或多或少的容量，并且只需几分钟通知时间，便可以根据需要进行缩放。
4、提高速度和敏捷性：关联IaC(基础设施即代码）和快速部署，只需单击一下即可获得 IT 资源，这意味着可使开发人员用上这些资源的时间从数周缩短到几分钟，从而提高组织的敏捷性。

5、节省成本：借助云计算，可以通过提供改进的产品和服务而专注于您的客户业务，而不必忙于维护物理数据中心。相对于具有同等IT能力（比如99.99%的服务可用性）的自建数据中心的投入，上云的选择无异于节省了大量的前期建设和后期维护的人力成本。

6、几分钟内实现全球化部署：只需单击几下，即可在全球多个区域轻松部署您的应用程序。这意味着您能以最低的成本，为客户提供更低的延迟和更好的体验。
1.1.4AWS云的优势

AWS云作为全球知名品牌，通过其全面的产品覆盖，不同程度满足客户在不同时期的特定需要。AWS具体的云产品方向包括计算、存储、数据库、分析、网络、移动、开发工具、管理工具、物联网（IoT）、安全和企业应用程序等。另外，AWS云不但提供常规云平台所提供的计算、存储和网络等云上基础服务，还提供种类繁多的各种托管服务，比如基于Web应用的托管服务ElasticBeanstalk、可靠的消息队列服务SQS(Simple Queue Service)和消息通知服务SNS（Simple Notification Service）等增值附加服务可供选择。
1.1.5架构师如何说服客户上云

说服客户上云需要晓之以理和动之以情，最重要的是突出上云的好处。基于以下图例我们可以看到上云有诸多好处，它们包括提高客户应对多变市场的敏捷性，降低客户维护IT基础设施的复杂性，并在风险（安全性）可控的情况下，做到持续的成本优化。
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*1.2云架构课程概述
AWS云有其先发优势，其丰富的各行各业的云解决方案使其成为企业和公共组织的首选云平台。而本次AWS云架构课程就是为AWS云解决方案架构师的岗位量身打造的，系统性的培养云解决方案架构师的能力。
AWS云的架构师的技能先从节本云组件的甄别开始。比如在云上选择指定区域/地域（Region）的原则有哪些?为何要实现跨可用区（AZ）的应用部署？如何实现云数据库的高可用配置？为何要使用内容分发网络CDN（Cloudfront）来实现基于互联网访问的内容加速？为何云上负载均衡器后端的工作负载优先选择无服务器函数（Lambda）而不是EC2弹性计算云服务器等内容？
1.2.1区域、可用区、数据中心和边缘站点
AWS云针对区域的概念通常对应一个国家的特定区域或城市的物理位置。在美国弗吉尼亚州北部有一个区域，称为us-east-1区域；在加利福尼亚北部有一个区域，称为us-west-1区域。在中国的北京和宁夏各有一个区域。
为了确保高可用设置，在一个区域下最少会设有三个可用区，可用区之间间隔100公里以内。一个可用区一般包括三个或以上的数据中心（即可用区是相邻数据中心的集合A cluster of data centers within a geographic location）。每个数据中心拥有独立的物理网络接入和供电系统。故而在AWS云上的物理设置分为区域、可用区和数据中心三个层级。
以下是关于区域、可用区与数据中心的关系举例的示意图： 
[image: image8.png]



互动练习1：区域、可用区和数据中心的大小关系
A、区域、可用区、数据中心       B、可用区、区域、数据中心
数据中心不等同于边缘站点，AWS在全球拥有逾 400个边缘站点（PoP）。通常边缘站点比数据中心多。
边缘站点的作用：提供全球的内容缓存服务。例如，如果您的媒体文件内容位于伦敦，但想要与东京的客户共享视频文件，则可以将视频缓存在离东京最近的边缘站点。相比从伦敦访问，这样客户将能够更快地访问缓存的视频。
全世界的边缘站点举例：新西兰奥克兰、印度班加罗尔、泰国曼谷、印度金奈、中国北京、中国上海、中国宁夏、中国深圳、中国香港特别行政区、印度海德拉巴、印度尼西亚雅加达、印度加尔各答、马来西亚吉隆坡、菲律宾马尼拉、澳大利亚墨尔本、印度孟买、印度新德里、日本大阪、澳大利亚珀斯、韩国首尔、新加坡、澳大利亚悉尼、中国台湾台北、日本东京、中国中卫。
而在中国的AWS数据中心目前只在北京和宁夏两个区域有。
1.2.2区域的选择原则

在确定适合客户上云所选区域时，需要考虑以下四项区域选择原则： 

1、延迟：如有可能，请选择一个靠近客户的区域，以便您可以快速向他们提供内容。例如，如果您的客户在日本，则可以为应用程序选择“亚太地区（东京）区域”。离客户越近意味着性能越好。

2、定价：费用因区域而异。例如，如果您在美国和巴西运行应用程序，则巴西的税费结构可能会导致贵公司在圣保罗区域比在俄勒冈州区域运行相同的工作负载多支付50％ 的费用。 

3、服务可用性：不是每个区域所提供的服务都是相同的，某些 AWS 服务仅在选定的区域中可用。在选择区域之前，请务必检查服务可用性。

4、数据合规性：根据您的公司和位置，您可能需要在特定区域之外运行数据。例如，如果贵公司需要将所有数据驻留在英国境内，则可以选择“伦敦区域”。 并非所有公司都有特定位置的数据法规或合规性要求。例如，要遵循欧盟GDPR等相关行业标准制定云治理框架/模型。考虑云通过诸如《健康保险流通与责任法案》(HIPAA) 、支付卡行业PCI-DSS数据安全标准等。建议云厂商通过云的安全资质认证。例如，云安全联盟的STAR证书。
总之，AWS服务的区域选择的考虑因素为：访问延迟容忍度、成本（价格）、服务可用性（即服务是否在哪个区域被售卖）和合规性（法律和安全合规等）。如果是对合规性要求很高的大企业上云，合规性是首先被考虑的。如果是初创公司，本身业务不留存数据，其上云更多考虑的是成本和延迟容忍度。
互动练习2：对一个已经应用AWS云多年的大型企业，影响区域选择的因素，最重要的因素是？
A、成本   B、监管和法律要求（包括主权或隐私法）
互动练习3：对一个初创企业，影响区域选择的因素，最重要的因素是？
A、成本   B、监管和法律要求（包括主权或隐私法）
1.2.3云架构师的修炼
AWS云架构课程的整体章节结构如下：

[image: image9.png]



AWS架构师课程除了介绍基本云的相关概念之外，更多的是关于云架构师从业的必备知识，比如刚才提到的架构选择方面的问题。本架构师课程是针对想成为推广AWS云解决方案的架构师的从业者量身打造的课程，在课程中会穿插很多架构设计理念，比如架构设计的原则和解决方案选择的取舍依据等，并配有特定实验场景。
我们每每谈到架构设计就不得不提到在亚马逊云科技公司内部颇为引以为傲的云架构设计的六大支柱，这也是在云架构课上需要学员重点掌握的内容。所谓云架构设计的六大支柱，就是AWS云一直以来重点坚守的给客户提供的云产品或服务的六大设计原则，它们分别是可靠性、性能效率、安全性、成本优化、卓越运营和可持续性发展。如果各位学友需要对架构设计方法论或架构思维有进一步了解的话，可以考虑选修业界标准的架构设计课程（如TOGAF）或互联网行业比较火热的设计思维（Design Thinking）等相关课程。例如，设计思维的理念强调从真实的用户需求出发，通过切实的解决方案来填补当下市场上的空白和解决用户的真实痛点。比如斯坦福大学的学生通过实地走访非洲，获得非洲地区早产儿死亡的原因是地处偏远山区的早产儿由于不能及时的转运到专业的城镇医院而夭折。所以斯坦福大学的学生发明了便宜到只有25美金一个的新生儿恒温保温袋来解决此问题，此保温袋一经投放到非洲市场就广受好评，并大大降低了非洲当地的早产儿的死亡率。作为亚马逊AWS云架构师，我们所能做的就是通过以同理心的方法用心观察和积极倾听客户的真实声音，并配合访谈、问卷调查和观察法等收集需求的方法来收集客户的真实需要，并不断论证之前的需求假设是否成立，并做到适应性调整。在云架构设计阶段或产品设计过程中秉承AWS云的六大设计原则，不断验证原则落地的有效性，最终解决客户的痛点或问题。
 亚马逊AWS云架构课程的设计原则就是来帮助大家能够从学术上的视角审视架构师的角色，并确保达到“Know How”的水平。例如，作为AWS的云架构师，我们首先要解决的是客户为何上云的问题，从课程的视角会重点阐述客户自建数据中心与把IT资产托管到AWS云上的比较异同。当然，云托管确实有诸多好处，比如客户只需要关注其业务应用本身，而不需要过多关注基于云的IT基础设施的复杂搭建和运维，并以成本最优的方式获得云上数据的高可靠性、服务的可用性、安全性和业务连续性等诸多优势。而这些优势天生就是云原生的特点，只是亚马逊AWS云在给客户提供架构解决方案时通过不断遵循其架构设计的支柱原则把云的这些特点发挥到极致而已。比如AWS云的IAM安全访问产品实现了在云上安全的纵深防御，即符合安全管理理论的“纵深防御”原则。所谓纵深防御，即从终端用户的访问开始，逐层进行安全防护，比如阻断来自互联网访问的分布式拒绝服务攻击(DDoS)、实现不同网络区域的物理或逻辑的网络隔离（关联云上虚拟专用网VPC的内容），以及基于云服务器的操作系统（OS）、数据库和业务应用的安全访问等。我们所熟知的WAF应用防火墙产品就属于典型的在业务应用层级所能提供的典型云安全服务。
以上就是针对AWS云架构师课程的简单介绍，我们可以通过此类架构师课程实现从某IT专业领域的专家到跨不同IT领域的架构师的完美蜕变。通过实现从架构或解决方案视角解决客户的问题，从而为客户创造价值。
*1.3AWS云架构的六大设计支柱
企业无论大小，其所能提供的产品或服务应体现一定的竞争优势。就如目前典型的云服务厂商亚马逊AWS，其创造性的提出云架构的六大设计支柱或设计原则，这些支柱或原则充分体现了云作为一个产品自身的竞争优势。
（作为一个合格的架构师：一要考虑到客户的业务诉求，二要考虑到设计的局限性。两者要去取一个平衡，做一个对客户的业务场景更加合理的解决方案。）
何谓六大支柱，它们是可靠性(可用性)、性能效率、安全性、成本优化、卓越运营和可持续性发展。我们且针对这六大支柱来详细进行解读如下：
1、可靠性：不仅仅强调是IT基础架构的可靠性，企业或组织更加需要关注业务数据的可靠性和服务的可用性，即企业业务数据的一致性访问和业务系统的反脆弱能力（业务服务中断后能够快速恢复的能力）。AWS的CTO曾经提到要考虑Design for failure（设计需要考虑不确定失效场景）的观点，即中断是一种常态，关键是我们的产品或服务能够设计一种弹性架构来增强产品或服务的鲁棒性。在AWS云上的存储秉承的是多副本（一般为三副本）的分布式存储冗余设计（如S3对象存储产品）。建议部署AWS上的客户应用系统也可以具有很好的类似于网络七层协议的分层架构设计，以做到充分架构解耦的微服务方式部署到云平台上，架构解耦和微服务充分实现了产品运营或运维时故障的精准定位和故障域隔离的功效。比如网路的七层架构，如果判断是第4层发生故障，我们就专注于解决此层故障，从而实现了故障的精准定位和降低了故障解决的复杂度。另外，我们都知道微服务有诸多好处，故障域的有效隔离是选择微服务架构的重要动因。基于微服务部署的单个产品特性的中断，不会影响其它微服务产品特性或服务的正常运行，从而实现产品整体架构设计上的鲁棒性和云产品服务的可靠性。关于架构解耦为微服务的经典案例，亚马逊的购物网站就是一个很好的例子，AWS已经把电商网站的功能进行充分解耦（此解耦的深刻架构转型发生在2000-2002年期间），最终实现了全面的微服务架构。
2、性能效率：有效使用计算资源以满足针对业务需求的高效响应和灵活应对的能力，比如银行业务对应用的延迟要求是毫秒甚至是微秒级别的。在AWS云上，您可以选择适合的高性能的计算资源（如EC2实例）、缓存数据库和本地（实例）存储资源。例如，可以通过缓存数据库(如Redis)、本地可用区（Local Zone）和分布在全世界的边缘节点(PoP)实现靠近用户使用的内容分发网络（如Cloudfront)来进一步提高系统服务的读写性能。另外，从架构师或架构的视角理解缓存的好处有三点：第一点、缓存的解决方案对应用整体性能提高带来非常大大好处，但是可能会对应用的后台数据库或存储产生一定压力。第二点、相比提升存储或硬盘的硬件配置的方式来提升应用访问性能，缓存是一个种降低成本的选择。第三点、通过提高缓存命中率等方式，使应用直接从缓存中获得所需数据，无需访问后台数据库或存储设备，这样就进一步提升了应用访问的性能和效率。另外，通过缓存解决方案进一步降低应用对后台基础设施的依赖，当后台基础设施遇到硬件等技术故障时，前台应用不会受到影响，从而提到应用整体的可靠性和业务的连续性。

3、安全性：通过风险评估和必要的应对策略对业务服务或企业核心资产进行保护的能力。云安全是客户上云的核心关切。AWS的现任CEO安迪指出：“安全和卓越运营是首要工作”。针对云上安全，AWS提出了责任共担模型，即云上的安全并不仅仅是云厂商的事，也需要云用户的积极参与和配合。责任共担模式显示了客户责任（通常称为“云中的安全性”）和 AWS 责任（通常称为“云的安全性”）的区分。以下是针对责任共担模型的图例：
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客户责任部分举例：云用户在其所属的数据库上需要设置必要IAM身份验证机制，比如允许访问数据库的IP地址白名单设置等。另外，云用户可以基于“最小权限授权原则”，设置基于子网的ACL和基于实例的安全组，即虚拟防火墙。强调非允许就是拒绝访问的安全策略，即隐式拒绝。启用AWS云的Shield Advanced等云安全服务提供防DDoS拒绝服务攻击，启用云上的KMS秘钥服务实现针对存储在S3存储和数据库上的数据的安全加密。
4、成本优化：避免或消除不必要的成本或次优资源的能力。云的按需付费和弹性伸缩的能力对成本优化提供了很好的支持，即云把企业的IT基础设施从固定成本变成可变成本成为可能。云用户可以基于自己的业务特点，只购买所需的高性价比云计算、存储或网络服务，并通过合理设置弹性伸缩组（Auto Scaling Group）和负载均衡（Elastic Load Balance (ALB & NLB)）以应对业务服务访问量的井喷式增长和回落。另外， AWS的无服务器函数或无服务器服务（即Lambda）可以直接运行代码而无需预置购买或管理服务器或容器平台。使用无服务器服务的云租户只需上传代码并未代码执行的计算时间付费，在代码未运行期间不产生任何费用，这充分符合应用云产品的成本优化的支柱理念。
5、卓越运营：亚马逊自身就是通过构建系统搭建、运营和优化三个环节的彼此增强回路或永动的飞轮来持续保持其卓越运营的能力的。所以亚马逊AWS非常强调卓越运营的支柱，具体可以体现在云监控产品的持续度量，并持续改进用户体验和进行不断的流程优化，这种优化活动符合精益思想。除此之外，卓越运营也体现在客户云环境的快速初始化。比如，亚马逊提供一款名字叫Cloudformation的产品,云租户可以通过创建一个描述其所需的所有AWS云资源（如Amazon EC2云服务器实例或Amazon RDS数据库实例）的模板，通过CloudFormation产品服务将模板下发，以自动化的方式初始化这些云资源。CloudFormation就是典型的我们称之为基础设施即代码的服务（IaC, Infrastructure As Code）。
6、可持续性发展：助力于社会乃至整个生态的可持续发展的能力。亚马逊AWS云所在的数据中心持续引用可再生能源如太阳能给数据中心供电，并通过海水等再生能源来实现机房冷却。并且，AWS还开发出相关产品来帮助云用户以更加节能减排的方式规划其云产品的使用，为人类共同生态环境的可持续性发展做出贡献。
在AWS中哪些云产品支持以上六大支柱呢？我们通过以下示意图来阐述。
以下就是针对云架构的典型设计支柱的总结示意图：
可以参考的示意图1：
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可以参考的示意图2：
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AWS云还提供了一个架构设计的工具叫做AWS Well-Architected Framework。企业客户可以根据该框架所提供的最佳实践，来审查特定的架构设计的合理性并提出进一步的优化建议。
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总之，亚马逊AWS作为云计算的开创者，不断的通过架构重构和产品优化持续支持云用户的业务创新。AWS通过提供高可靠、高性能、成本优化、安全的云产品，以持续运营的方式助力企业实现可持续数字化转型。
关于六大支柱的实验部分，请详见如下链接：
https://www.wellarchitectedlabs.com/
*1.4设计思维的五步法
  伴随着第四次工业革命的来临，人工智能（AI）和大数据等全新思潮的铺面而来，未来市场需求的不确定性和模糊性已经成为常态，也就是很多人经常说的VUCA时代的来临。VUCA是指什么呢？VUCA是不稳定（Volatile）、不确定（Uncertain）、复杂（Complex）和模糊（Ambiguous）这几个单词的缩写。在这个VUCA时代，很多黑天鹅事件会经常发生，黑天鹅已经变成家禽了。为了应对未来的更多不确定性，就需要另一种敏捷化的思维理念不断去适应这种动态的变化。所以，另一种设计理念逐渐映入我们的眼帘，那就是设计思维(Design Thinking)。
    设计思维的概念是由美国斯坦福设计研究院首次提出，目前已经成为主流共识，并被如哈佛和麻省理工MIT等大学选用成为美国常青藤院校都争相追捧的热门课程。很多致力于创新的企业CEO也对此课程趋之若鹜。ITIL 4理论体系中也重点强调设计思维对IT服务全生命周期中的服务设计阶段的影响。设计思维的基本步骤如下：

1、移情（Empathize）:了解您正在设计的产品所关联的利益相关者。了解所涉及的特定相关方的具体需要，获得对客户的深度理解。移情可以配合心理学理论中的换位思考和同理心（Empathize）等诸多实践来达到更好的实践效果。

2、定义（Define）:基于用户的核心诉求，借鉴收集需求的观察法，通过敏捷的洞察力来构建可能的视点和用户画像来了解用户的真正关切，清晰表达要解决的问题。当然也可以关联传统收集需求的工具，比如访谈和问卷调查等工具作为辅助。

3、创意（Ideate）：通过收集需求的头脑风暴和思维导图等工具激发创造性的解决方案。在产品的早期构思会议中提出许多有建树的意见，以期更好的客户体验。

4、原型（Prototype）：通过收集需求的原型法和迭代探针式的尝试来论证具体想法的可行性。通过原型设计来达到产品的不断迭代和增量，迭代是指对当下产品功能的美化和细化，增量是不断增加新功能。原型法也可以把最初的产品路线图或蓝图通过不断勾勒的方式达到清晰呈现的效果。

5、测试（Test）：测试是一个寻求持续反馈的过程，即把实施完本轮迭代和增量的产品功能拿给特定用户去测试他们的最初想法是否得到满足。产品设计和研发团队要秉承一种开放的心态，以“忠言逆耳”的心态来面对可能的错误，在产品设计的早期阶段尽可能多地探索藏匿较深的错误。

   
简单的来讲，设计思维是一种全新的设计理念，它有别于传统的架构设计方法论，其强调更加贴合用户的需要，通过同理心和换位思考等手段真实地了解用户的切实痛点与核心诉求，通过观察和调研来进一步收集用户需求，通过用户画像（Persona）等手段来强化针对用户需求的感性认知。使用头脑风暴和思维导图等创新技术来联合用户激发更多的自由思考，不断扩展问题的思考和解决空间。进一步通过原型法（Prototype）和短迭代（Iteration）交付的方式争取每两周交付一个最小可运行的软件特性（MVP）给到用户去尝试使用，这样可以及时得到用户针对产品的反馈。

     设计思维就是通过这种不断迭代反馈的方法逐步探求客户或用户的真正的声音（VOC），通过设计者针对自身同理心的建立和不断强化用户参与的方式来真正切实理解用户的真实需要。目前软件开发已经逐步从传统的瀑布式开发走向敏捷开发，开发的核心环节设计的思维也必须具备敏捷的基因，以真正的简单设计和迭代交付的可工作软件来实现敏捷宣言所提倡的价值交付。
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*1.5ITA课程章节精要
AWS的课程内容的知识点星罗棋布，犹如白居易的《琵琶行》中所描述的“嘈嘈切切错杂弹，大珠小珠落玉盘”之感。作为架构师，我们需要针对其中的精要内容做到信手拈来。
1.5.1Model 1:架构基础
互动练习1：区域选择的优先考虑原则是哪个？
A、 监管和法律要求  B、成本  C、延迟   D、服务可用性
解析：监管和法律要求 – 将基于数据监管、主权或隐私法的任何法律要求考虑在内。欧盟GDPR等相关行业标准制定云治理框架/模型。延迟 – 离客户越近意味着性能越好。服务可用性 – 并非所有 AWS 服务在所有区域中都可用。成本 – 不同区域的成本不同。研究您计划使用的服务的定价，并比较成本，以便做出最适合您的工作负载的决策。
对一个已经运行上线的传统企业，尤其是大企业，监管和法律要求非常重要。监管和法律要求 – 将基于数据监管（PCI-DSS、HIPAA）、主权或隐私法的任何法律要求考虑在内。延迟 – 离客户越近意味着性能越好。服务可用性 – 并非所有AWS服务在所有区域中都可用。成本 – 不同区域的成本不同。研究您计划使用的服务的定价，并比较成本，以便做出最适合您的工作负载的决策。
互动练习2：区域、可用区和数据中心的大小关系
A、区域、可用区、数据中心       B、可用区、区域、数据中心

解析：区分区域、可用区和数据中心的层级关系。
（城堡、楼层和房间。同城双活：关联多个可用区的应用方案；异地灾备：关联多个区域的应用方案）
区域：聚集数据中心的物理位置，目前有31个区域。在中国有两个区域，北京和宁夏。

可用区：逻辑数据中心，通常由三个数据中心或以上组成的集群。一般区域会包括三个可用区，目前有99个可用区。所谓可用区，顾名思义，就是为高可用而设计的。比如AWS的Aurora数据库为了实现其高可用的配置，分别把其数据库的实例节点坐落在三个可用区。

数据中心：即真正的物理数据中心，有独立的电力、冷却、网络接入和物理安全的设置。
另一种解读：针对区域的概念通常对应一个国家的特定区域或城市，为了确保高可用设置，在一个区域下最少会设有三个可用区，一个可用区至少包括三个以上的数据中心（即在相邻地点（数公里）的数据中心集合）。每个数据中心拥有独立的物理网络接入和供电系统。
可用区的进一步解读：AWS云上的关键系统组件(如Aurora数据库)在多个相互隔离的位置进行备份，这些位置称为可用区。每个可用区都设计为可以高度可靠地独立运行。可用区互相连接，使您能够轻松构建可在可用区之间无中断地自动实现故障转移的应用程序。
互动练习3：AWS边缘站点的数量是否大于可用区的数量？
A、是   B、否
互动练习4：Local Zone与边缘站点，哪个强调一致性的用户体验？
B、 Local Zone  B、边缘站点
解析：使用AWS Local Zones将AWS计算、存储、数据库和其他服务部署到更靠近终端用户的位置,以满足低延迟需求和一致性AWS服务体验。
使用边缘站点（PoP）来缓存数据(内容),以便向用户快速交付内容。使用边缘站点可以提高用户体验,向任何位置的用户更快地交付内容。
扩展资源及链接：
1、 请参阅“我们的数据中心” (https://aws.amazon.com/compliance/data-center/data-centers/)。
2、 参阅“全球基础设施”(https://aws.amazon.com/about-aws/global-infrastructure/)。
3、 请参阅“区域和可用区” (https://aws.amazon.com/about-aws/global-infrastructure/regions_az/)。
4、 请参阅“AWS Local Zones”(https://aws.amazon.com/about-aws/global-infrastructure/localzones/)。
5、 请参阅“Amazon CloudFront 主要功能” (https://aws.amazon.com/cloudfront/features/)。
6、 AWS 架构师职责,请参阅“Successful solutions architects do these five things”(成功的解决方案架构师必做的五件事) (https://aws.amazon.com/blogs/training-and-certification/successful-solutions-architects-do-these-five-things/)。
7、 AWS WA Tool 的更多信息,请参阅“AWS Well-Architected Tool” (https://aws.amazon.com/well-architected-tool/)。
8、 有关AWS WA Tool 最佳实践的更多信息,请参阅AWS 新闻博客中的“New – AWS Well-Architected Tool – Review Workloads Against Best Practices” (https://aws.amazon.com/blogs/aws/new-aws-well-architected-tool-review-workloads-against-best-practices/)。
9、 在亚马逊云科技上打造合规的应用架构(https://aws.amazon.com/cn/blogs/china/build-the-right-architecture-around-amazon-vpc-on-aws-part-eight/)

1.5.2Model 2: 账户安全
互动练习1：跟用户是否是第一个安全委托人？
A、 是       B、否
互动练习2：是否不用为只需要通过控制台访问的用户创建访问密钥？
A、 是       B、否
互动练习3：以下哪个是基本的安全策略原则？
A、 拒绝大于允许，没有显性的允许，就是拒绝

B、 允许大于拒绝，没有显性的拒绝，就是允许
互动练习4：是否使用角色将访问权限委派给通常无权访问您的AWS资源的用户、应用程序或服务？

A、 是       B、否
互动练习5：AWS Security Token Service服务，提供安全委托人的是永久的权限还是临时的权限？
A、 永久的       B、临时的
解析：IAM角色提供临时访问AWS资源的STS凭据（Credential）。将访问权限临时授权给通常无法访问AWS特定资源的用户、应用程序或服务。
互动练习6：IAM策略分配时，赋予某个用户的一个临时的访问角色，充分体现最小权限原则。这种做法关联如下什么操作？
B、 已分配(Assign)       B、已代入(Assume)
解析：已分配：是基于固有的用户或组的身份，给他/她相对固定的权限。已代入：是赋予某个用户的一个临时的访问角色。充分体现安全权限设置的灵活性和最小权限原则。
互动练习7：哪种策略在策略代码中可以不体现Principle(安全委托人)？
A、基于身份的IAM策略       B、基于资源的IAM策略
解析：如果您创建基于资源的策略,则必须列出您要允许或拒绝访问的 principal 账户、 用户、角色或联合身份用户。如果您要创建基于身份的IAM 策略以附加到用户或角色, 则不能包含此principal元素。委托人隐式表示为该用户或角色。
互动练习8：哪种策略在策略代码中可以不体现Resource(资源)？
A、基于身份的IAM策略       B、基于资源的IAM策略
解析：在基于资源的策略中,resource 元素是可选的。如果您不包含此元素,则应用该操作的资源就是附加该策略的资源。
互动练习9：纵深防御原则是可以考虑同时设置基于身份和基于资源的IAM策略？
A、是       B、否
解析：深度防御是一种专注于打造多层安全保障的策略。将具有多种安全控制的深度防御方法应用于所有层。例如,将其应用于网络边缘、Virtual Private Cloud (VPC)、负载均衡以及每个实例、计算服务、操作系统、应用程序和代码。
互动练习10（难题）：在同一帐户中，向IAM用户（不是联合用户IDP会话）授予权限的基于资源的策略不受基于IAM身份的策略（作用于安全委托人）或IAM权限边界（作用于用户和角色）中的隐式拒绝的限制。
A、是       B、否
解析：https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
（Within the same account, resource-based policies that grant permissions to an IAM user ARN (that is not a federated user session) are not limited by an implicit deny in an identity-based policy or permissions boundary.）
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例如，S3的存储桶策略。
扩展资源及链接：
1、有关根用户的更多信息，请参阅 AWS Identity and Access Management 用户指南中的“AWS 账户根用户” (https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html)。

2、有关最低权限和 IAM 最佳实践的信息，请参阅 AWS Identity and Access Management 用户指南中的“授予最低权限” (https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege)。

3、请参阅AWS Identity and Access Management 用户指南中的“什么是IAM?” (https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html)。
4、 有关策略类型及其用途的更多信息,请参阅“IAM 中的策略和权限” (https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html)。
5、 有关联合身份用户的更多信息，请参阅“AWS 中的联合身份” (https://aws.amazon.com/identity/federation/)。
6、 有关 IAM 用户的更多信息，请参阅 AWS Identity and Access Management 用户指南中的“IAM 用户” (https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html)。

7、 有关在 AWS CLI 中配置密钥对的更多信息，请参阅 AWS Command Line Interface 用户指南中的“配置基础知识” (https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html)。

8、 有关用户组的更多信息，请参阅“IAM 用户组” (https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups.html)。

9、 有关使用 IAM 角色的更多信息，请参阅 AWS Identity and Access Management 用户指南中的“使用 IAM 角色” (https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html)。

10、有关AWS STS 的更多信息,请参阅AWS Security Token Service API 参考 (https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html)。
    11、请参阅“IAM最佳实践” (https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html)。
    12、有关基于身份的策略的更多信息,请参阅AWS Identity and Access Management 用户指南中的“基于身份的策略和基于资源的策略” (https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_identity-vs-resource.html)。

    13、有关权限边界的更多信息,请参阅AWS Identity and Access Management 用户指南中的“IAM 实体的权限边界” (https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.ht ml)。
1.5.3Model 3: 网络1
以下是非题，请大家判断。
1、 VPC（Virtual Private Cloud虚拟私有云）网络是软件定义网络（SDN）在云中的应用。
2、 VPC可以跨区域部署，不是基于区域（Region）绑定的。
3、 不是所有的AWS云产品都在VPC内部署，比如S3和DynamoDB就不隶属于某个VPC，故要想隔离更多资源，还可以用不同的AWS账户进行隔离。
4、 互联网网关如果Attach（挂载）到一个VPC，是不可以同时Attach到另一个VPC的、
5、 互联网网关是虚拟网络设备，不用考虑其冗余性和可扩展性，即没有单点故障的可能。
6、 一个VPC内部可以有多个子网，子网要关联路由表才可以实现网络通信。一个子网一次只能与一个路由表关联,但多个子网可以与同一路由表关联。
7、 在创建AWS Account（账户）时就创建了缺省VPC，为了实现VPC的简单启用（Sample Setup），在缺省VPC创建时自动创建缺省的路由表，并绑定（Attach）了互联网网关。这无形中增加了安全隐患，故要考虑慎用缺省VPC。
8、 Public IP Address与Elastic IP Address的区别之一是，绑定到EC2的Public IP Address在EC2重启后，Public IP Address会改变，但是绑定到EC2的Elastic IP Address地址不会改变。
9、弹性IP地址与弹性网络接口是一回事？
解析：弹性IP地址与弹性网络接口不是一回事。
关于弹性IP地址：
（1）、弹性IP地址是专用于动态云计算的静态公有IPv4地址。您可以将弹性IP地址与账户中任何VPC的任何实例或网络接口关联。借助弹性IP地址,您可以快速将地址重新映射到VPC中的其他实例,从而屏蔽实例故障。

（2）、将弹性IP地址从一个实例移动到另一个实例。实例可以在同一VPC或其他VPC中。弹性IP地址可通过VPC的互联网网关访问。如果您已在VPC 和其他网络之间设置了VPN 连接，VPN流量将流经虚私有网关而非互联网网关，因此此种场景将无法访问弹性IP 地址。

（3）、每个账户下的每个区域默认限制为5个弹性IP地址。
弹性网络接口：
（1）、弹性网络接口也称Virtual Network Interface(虚拟网络接口），是VPC中代表虚拟网卡的逻辑联网组件。
（2）、对于Amazon Elastic Compute Cloud(Amazon EC2)，您可以创建网络接口，将其附加到一个实例，可以与当下实例分离，并附加到另一个实例。移到新实例时，网络接口将保留其公有或弹性IP地址、私有IP地址以及MAC地址，并跟有网络接口的属性。
10、以下VPC配额表是否正确？
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（https://docs.aws.amazon.com/zh_cn/vpc/latest/userguide/amazon-vpc-limits.html）
扩展资源及链接：
1、 有关Amazon VPC 的更多信息,请参阅Amazon Virtual Private Cloud 用户指南中的“Amazon VPC 是什么?” (https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html)。
2、 有关更多信息,请参阅Amazon Virtual Private Cloud 用户指南中的“使用互联网网关连接到互联网” (https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html)。
3、 有关更多信息,请参阅Amazon Virtual Private Cloud 用户指南中的“配置路由表”（很重要的细节） (https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html)。
4、有关更多信息,请参阅Amazon Virtual Private Cloud 用户指南中的“配置路由表” (https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html)。

（列出了允许和受限的 VPC CIDR 块关联。限制的原因是某些AWS服务使用了跨VPC 和跨账户功能，这些功能需要在AWS 服务端使用无冲突的CIDR块。）
1.5.4Model 4: 计算
以下是非题，请大家判断。
1、Amazon Machine Image（AMI）提供启动EC2实例所需的信息。启动实例时指定源AMI。当您需要具有相同配置的多个实例时，从单个AMI启动多个实例。当您需要具有不同配置的实例时，使用不同的AMI来启动实例。
2、元数据(Meta Data):在创建AmazonEC2实例时，您可以选择将用户数据传递给实例。例如，它可能会修补和更新实例AMI，获取并安装软件许可证密钥，或安装其他软件。元数据被实现为shell脚本或cloud-init指令，该指令在实例启动后但在网络上可访问之前以root或管理员权限运行。
3、EC2 Key Pairs（秘钥对）：Public Key在EC2内部，用户用自己的Private Key去与EC2的Public Key组成匹配的一对，才可以访问EC2实例。
4、在置放群组设置时，把EC2设置为专属实例，则EC2所在物理器的使用权归你所有，所选服务器不会发生变化。
5、Amazon EBS弹性卷存储为您的Amazon EC2实例提供耐用（Durable）、可拆卸(Detachable)的块级存储(Block-level Storage)。
6、Amazon实例存储(Instance Store)为实例提供临时块级存储。此存储位于EC2所运行的物理主机的磁盘上。实例存储非常适合临时存储经常需要更改的信息，例如缓冲区、缓存、临时数据和其他临时内容。它也适用于跨一组实例如前端有ELB负载平衡的众多Web服务器之间复制数据。
7、实例存储与EBS卷存储的生命周期一样，都与EC2的生命周期一致。
8、实例存储与EC2的生命周期一致，EBS卷存储有自己的独立生命周期。

9、关于EC2 pricing options的购买选项，您的最佳选择是Spot实例,因为它有高达90%的折扣。
解析：以下是AWS针对EC2的（组合）购买选项的综合建议：
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扩展资源及链接：
1、 有关AWS 标签策略的更多信息,请参阅AWS 一般参考中的“为AWS 资源添加标签” (https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html)。                 （考虑支持多种用途的标签准则，如管理资源访问控制、成本跟踪、自动化和组织。）
2、 有关AMI 的更多信息,请参阅Amazon Elastic Compute Cloud 用户指南(适用于Linux实例)中的“Amazon Machine Images (AMI)” (https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html)。
3、 有关实例类型的更多信息,请参阅“Amazon EC2 实例类型”(https://aws.amazon.com/ec2/instance-types/)。
4、 有关专用主机的更多信息,请参阅“Amazon EC2 专用主机” (https://aws.amazon.com/ec2/dedicated-hosts/)。
5、 有关不同类型的置放群组的示例,请参阅Amazon Elastic Compute Cloud 用户指 南(适用于Linux 实例)中的“置放群组” (https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html)。
6、请参阅Amazon Elastic Compute Cloud 用户指南 (适用于Linux 实例)中的“Amazon Elastic Block Store (Amazon EBS)” (https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html)。
7、有关Amazon EBS 卷类型的更多信息,请参阅“Amazon EBS 卷类型” (https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html)。
8、有关更多信息,请参阅Amazon Elastic Compute Cloud 用户指南(适用于Linux实例)中的“Spot 实例” (https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html)
1.5.5Model 5: 存储

以下是非题，请大家判断。
1、 Amazon S3是一个对象存储服务。S3中的存储桶是区域的概念、存储桶的名字为小写且全局唯一。
2、 Amazon S3允许每个账户中最多有100个存储桶。
3、 S3存储桶中包括的单个对象不能大于10TB。
4、 S3存储桶中包括的单个对象不能大于5TB。
5、 如果要更改对象文件的一部分，不支持文件增量更改，然后重新上载整个修改后的文件。
6、 对象的Key(键)是桶中对象的唯一标识符。存储桶、对象的Key(键)和版本ID的组合唯一标识每个对象。
7、 S3接入点是指定的网络终端节点。网络终端节点是附加在存储桶上的，每个接入点都有不同的权限和网络控制。这适合不同业务部门对S3存储桶不同对象访问权限的特定设置的需要。
8、 S3 对象存储的Price收费的范围包括Storage（存储）、Request（请求）和Data Transfer（数据传输）。
9、 S3标准存储比S3低频存储的存储费用低，但是请求费用高，数据传输费用持平。
10、 S3的智能分层（Intelligent-Tiering)是唯一一种在数据访问模式发生变化时自动节省存储成本的存储类,会影响性能或带来运营开销。
11、 S3支持生命周期策略，借助S3生命周期策略,您可以根据存在时间删除或移动对象。使用 S3 生命周期策略,您可以使数据在不同的Amazon S3 存储类型之间定期循环。
扩展资源及链接：
1、 有关对象键值的命名规则，请参阅《Amazon Simple Storage Service 用户指南》中的“Creating object key names”(创建对象键名称) (https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-keys.html)。
2、 有关Amazon S3 访问控制的更多信息,请参阅《Amazon Simple Storage Service 用户指南》中的“Blocking public access to your Amazon S3 storage”(阻止对 Amazon S3 存储的公共访问) (https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html)。
3、 有关服务器端加密的更多信息,请参阅《Amazon Simple Storage Service 用户指 南》中的“Protecting data using server-side encryption”(使用服务器端加密保护数据)
(https://docs.aws.amazon.com/AmazonS3/latest/userguide/serv-side-encryption.html)。
4、有关基于您的使用和成本要求选择适合的存储类的更多信息,请参阅“Amazon S3 定价” (https://aws.amazon.com/s3/pricing/)。
5、有关更多信息,请参阅“Amazon S3 Glacier 存储类” (https://aws.amazon.com/glacier/)。
6、有关版本控制的更多信息,请参阅“Using versioning in S3 buckets”(在S3 存储桶中使用版本控制) (https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html)。
7、有关使用 S3 生命周期转换对象和管理存储生命周期的更多信息,请参阅

《Amazon Simple Storage Service 用户指南》中的“Transitioning objects using Amazon S3 Lifecycle”(使用Amazon S3 生命周期转换对象) (https://docs.aws.amazon.com/AmazonS3/latest/userguide/lifecycle-transition-general-considerations.html)。 以及“Managing your storage lifecycle”(管理存储生命周期) (https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.html)。
8、要了解如何满足业务数据弹性,请参阅AWS 公共事业博客中的“How to meet business data resiliency with Amazon S3 cross-Region replication”(如何使用 Amazon S3 跨区域复制满足业务数据弹性) (https://aws.amazon.com/blogs/publicsector/how-to-meet-business-data-resiliency-s3-cross-region-replication/)。
9、要了解有关复制的更多信息,请参阅“Amazon S3 复制” (https://aws.amazon.com/s3/features/replication/)。
10、 有关 Transfer Acceleration 的更多信息,请参阅“S3 Transfer Acceleration” (https://aws.amazon.com/s3/transfer-acceleration/)。
11、 有关Amazon S3 中的潜在成本的更多信息,请参阅“AWS 定价计算器” (https://calculator.aws/#/)。
1.5.6Model 6: 数据库服务
以下是非题，请大家判断。
1、 关系数据库是具有预定义关系的数据项的集合。这些项被组织为一组具有列和行的表。表中的每一列都包含特定类型的数据，字段存储属性的实际值。表中的行表示一个对象或实体的相关值的集合。可以通过多种不同的方式访问这些数据，而无需重新组织数据库表本身。
2、 RDS的主备方式切换的速度大于只读副本切换成主数据（错）。
3、 RDS的只读副本方式切换大于主备方式切换的速度（对）。
4、 Amazon RDS的常见的六种数据库引擎包括MangoDB。

5、NoSQL是Not Only SQL，用于描述高可用性、可扩展性和高性能优化的非关系数据库系统。NoSQL数据库（如DynamoDB）使用替代模型来进行数据管理，如键值对或文档存储，而不是关系模型。
6、No SQL的好处是支持动态针对表的列的横向扩展，以及针对海量数据访问的一致性性能体验。
7、DynamoDB是一个完全托管的NoSQL数据库服务。DynamoDB使用主键来唯一标识表中的每个项，并使用辅助索引来提供更多的查询灵活性。创建表时，必须指定表名和主键。这是仅有的两个必需的实体。
8、主键分为简单主键和复合主键，复合主键一般包括分区键和排序键。
9、DynamoDB数据库只支持强一致性（Consistency）的选择。
10、DynamoDB会提供一个 ConsistentRead 参数。如果将该参数设置为 true,则DynamoDB会在操作期间使用强一致性读取。
11、DynamoDB 全局表为部署多区域、多主数据库提供了完全托管式解决方案,而不必构建和维护您自己的复制解决方案。

解析：全局表是一个或多个DynamoDB 表的集合,它们都属于单个AWS账户,被标识为副本表。副本表(或简称为副本)是单个DynamoDB 表,是全局表的一部分。每个副本存储相同的数据项目集。任何给定的全局表每个区域只能有一个副本表,并且每个副本都有相同的表名和相同的主键架构。
12、 利用缓存的优点是业务应用实例首先尝试从使用高性能内存的缓存中读取。它们使用包含一组分布在子网之间的缓存节点的缓存集群。
13、 基于不同的业务应用需要，客户可以选择典型的两种缓存策略（模式）： Lazy Load（延迟加载） 和 Write Through（直写）。

14、 需要了解过时数据对应用的影响至关重要。如果影响很大,请考虑使用直写来保持数据新鲜度。如果影响很小,那么延迟加载就足够了。
15、 TTL (Time to Life)是一个整数值,用于指定键过期之前的秒数或毫秒数，即缓存数据存在的时长。
16、 Amazon ElastiCache 可以用来管理缓存环境，ElastiCache 支持两个开源内存引擎:Redis和Memcached。
17、 DynamoDB Accelerator (DAX) 实现基于DynamoDB请求的内存加速，实现微秒级的响应能力。
19、AWS数据库迁移服务（AWS DMS）支持在最广泛使用的数据库之间进行迁移，如Oracle、PostgreSQL、SQL Server、Amazon Redshift、Aurora、MariaDB和MySQL。
20、云上迁移服务应考虑支持同质（源端和目的端具有相同数据库引擎）和异构（源端和目的端具有不同数据库引擎）迁移。
21、对于同质（相同引擎）迁移，您可以使用本机工具执行这些转换。对于异构（不同引擎）迁移，可以使用AWS模式转换工具（AWS SCT）。SCT的全称是Schema Conversion Tool。
扩展资源及链接：
1、 有关只读副本的更多信息,请参阅Amazon Relational Database Service (RDS) 用户 指南中的“使用只读副本” (https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html# USER_ReadRepl.PostgreSQL)。
有关DynamoDB 组件的更多信息,请参阅Amazon DynamoDB 开发人员指南中的

2、 “Amazon DynamoDB 的核心组件” (https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/HowItWork s.CoreComponents.html)。
3、 关DynamoDB 弹性伸缩的更多信息,请参阅AWS 数据库博客中的“Amazon DynamoDB Auto Scaling:任何规模的性能和成本优化” (https://aws.amazon.com/blogs/database/amazon-dynamodb-auto-scaling-performance-and-cost-optimization-at-any-scale/)。
4、 关Amazon DynamoDB 全局表的更多信息,请参阅“Amazon DynamoDB 全局表” (https://aws.amazon.com/dynamodb/global-tables/)。

5、 有关 ElastiCache 的更多信息,请参阅下面的“缓存策略”: 
• Amazon ElastiCache for Redis 用户指南 (https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Strategies.html)。

• Amazon ElastiCache for Memcached 用户指南 (https://docs.aws.amazon.com/AmazonElastiCache/latest/mem-ug/Strategies.html)。
6、 有关ElastiCache的更多信息,请参阅“Amazon ElastiCache” (https://aws.amazon.com/elasticache/)。

7、 有关更多信息,请参阅“比较 Redis 和Memcached” (https://aws.amazon.com/elasticache/redis-vs-memcached/)。
8、 关内存加速的更多信息,请参阅Amazon DynamoDB 开发人员指南中的“利用 DynamoDB Accelerator (DAX) 实现内存中加速” (https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/DAX.html)。
9、 有关AWS DMS 的更多信息,请参阅AWS Database Migration Service 用户指南中 的“什么是AWS Database Migration Service?” (https://docs.aws.amazon.com/dms/latest/userguide/Welcome.html)。
10、 有关AWS SCT 的更多信息,请参阅“AWS Schema Conversion Tool” (https://aws.amazon.com/dms/schema-conversion-tool/)。（异构数据库的详细映射表）。
1.5.7Model7: 监控和弹性伸缩
以下是非题，请大家判断。
1、您始终需要一种方法来跟踪您的资源是如何运行和执行的。监控关联一种触发机制，预示着某些事情需要改变。
2、Amazon CloudWatch监控您的应用程序，响应性能变化，优化资源利用率，并获得统一的运行状况视图。
3、Amazon CloudTrail监控您的应用程序，响应性能变化，优化资源利用率，并获得统一的运行状况视图。
4、CloudWatch监控数据的采集频率默认是5分钟，手工可以调整为1分钟，指标存储和保留的周期可以长达15个月。您可以通过编写程序，实现一秒粒度（按秒为单位进行采集）的采集数据。
     5、AWS CloudTrail通过跟踪用户活动和API使用情况，深入了解谁做了什么以及何时做了什么。使用CloudTrail，您可以获得帐户中AWS API调用的历史记录，包括通过控制台、AWS SDK、CLI和更高级别的AWS服务进行的调用。
6、VPC流日志会捕获网络中的所有信息。
7、流日志不会捕获网络中的所有信息。VPC 日志记录不包括域名系统 (DNS) 流量和 Dynamic Host Configuration Protocol (DHCP) 请求或响应。即VPC流日志不会捕获服务器和AWS DNS服务之间的活动，也不会记录DHCP流量。
8、 CloudWatch告警有三种可能的状态:OK(正常)–指标在定义的阈值范围内;ALARM(告警)–指标超出定义的阈值;INSUFFICIENT_DATA(数据不足)。
9、 CloudWatch的度量警报可以由某一个时间段内指标超出某阈值的次数触发，触发的动作可以是基于EC2的弹性伸缩（Auto Scaling）操作或发送到Amazon SNS主题的通知。
10、 EventBridge是管理在CloudWatch中捕获的事件的首选方法。CloudWatch Events和 EventBridge是相同的底层服务和API。
11、 Application Load Balancer – 此负载均衡器在应用程序层(开放式系统互联 (OSI) 模型的第 7 层)运行。
12、 Network Load Balancer – 此负载均衡器可以每秒处理数千万个请求,同时以超低延迟保持高吞吐量。Network Load Balancer 在连接级别(第 4 层)运行, 根据IP协议数据将连接路由到目标。目标包括 EC2 实例、容器、IP地址，但是不包括Application Load Balancer。

13、 Network Load Balancer – 此负载均衡器可以每秒处理数千万个请求,同时以超低延迟保持高吞吐量。Network Load Balancer 在连接级别(第 4 层)运行, 根据IP协议数据将连接路由到目标。目标包括 EC2 实例、容器、IP地址和Application Load Balancer。
14、 Application Load Balancer处理负载的性能大于Network Load Balancer。
15、 Network Load Balancer处理负载的性能大于Application Load Balancer。
16、 AWS Auto Scaling可以监控应用程序并自动调整容量，在几分钟内为多项服务中的多个资源设置应用程序扩缩。
17、 AWS Auto Scaling自动调整的容量资源仅仅包括EC2。
18、 AWS Auto Scaling自动调整的容量资源，还包括容器和数据库（DynamoDB和Aurora）。
19、 EC2 Auto Scaling的部件：启动模板（What）、Auto Scaling组（Where）、弹性伸缩策略（When）。三者有依赖关系，比如在使用启动模板创建Auto Scaling组之前,您必须先创建启动模板。
20、 针对EC2 Auto Scaling的部件，在启动模板中设置所需弹性的EC2实例的最小、最大和所需（初始）实例数。
21、 针对EC2 Auto Scaling的部件，在Auto Scaling组内内指定Auto Scaling组中的最小、最大和所需（初始）实例数。
扩展资源及链接：
1、关CloudWatch 的更多信息,请参阅Amazon CloudWatch 用户指南 (https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloud Watch.html)。

    2、有关日志记录和事件的更多信息,请参阅AWS 技术指南中的“Logging and Events”(日志记录和事件) (https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html)。
3、有关CloudWatch 日志功能的更多信息,请参阅Amazon CloudWatch Logs 用户指 南中的“使用日志组和日志流” (https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html)。
4、有关CloudTrail 支持的服务和集成的更多信息,请参阅AWS CloudTrail 用户指南中的“CloudTrail 支持的服务和集成” (http://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-supported-services.html)。

    5、关流日志的更多信息,请参阅Amazon VPC 用户指南中的“使用VPC 流日志记 录 IP 流量” (https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html)。
6、 有关CloudWatch 告警的更多信息,请参阅Amazon CloudWatch 用户指南中的 “使用Amazon CloudWatch 告警” (https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSen dsEmail.html)。
7、 有关 EventBridge 集成的更多信息,请参阅“Amazon EventBridge 集成” (https://aws.amazon.com/eventbridge/integrations/)。
8、 有关更多信息和完整的最新 ELB 产品比较,请参阅“Elastic Load Balancing 功能” (https://aws.amazon.com/elasticloadbalancing/features/?nc=sn&loc=2)。
9、 有关模板的更多信息,请参阅Amazon EC2 Auto Scaling 用户指南中的“为Auto Scaling 组创建启动模板” (https://docs.aws.amazon.com/autoscaling/ec2/userguide/create-launch-template.html)。
10、 有关启动配置的更多信息,请参阅Amazon EC2 Auto Scaling 用户指南中的“使用 EC2 实例创建启动配置” (https://docs.aws.amazon.com/autoscaling/ec2/userguide/create-lc-with-instanceID.html)。
11、 关更多信息,请参阅Amazon EC2 Scaling 用户指南中的“Auto Scaling 组” (https://docs.aws.amazon.com/autoscaling/ec2/userguide/AutoScalingGroup.html)。
要了解有关优化成本的更多信息,请参阅Amazon EC2 Auto Scaling 用户指南中的

12、 “Auto Scaling 组具有多个实例类型和购买选项” (https://docs.aws.amazon.com/autoscaling/ec2/userguide/asg-purchase-options.html)。
1.5.8Model8: 自动化

以下是非题，请大家判断。
1、使用 AWS CloudFormation 通过基础设施即代码 (IaC) 的方法来简化基础设施的部署。
2、基础设施即代码（IaC）把模板视为代码，支持安全快速的部署。模板是一个文本文件,用于描述和定义要在环境中部署的资源。然后,该模板由一个预置指定资源的引擎处理，即由CloudFormation。
3、CloudFormation模板为JSON或YAML文件，在 JSON 或YAML模板文件中定义整个应用程序堆栈(应用程序所需的全部资源)。 YAML格式的 CloudFormation 模板与现有的JSON格式的模板遵循相同的结构, 支持所有相同的功能。CloudFormation支持模板的版本控制（配置管理）、代码审查和可重复部署实施。
4、AWS CloudFormation Designer 是一种图形工具，用于创建、查看和修改 CloudFormation 模板。通过 Designer，您可以使用拖放界面绘制您的模板资源图。使用集成的 JSON 和 YAML 编辑器编辑详细信息。无论您是新手还是有经验的 CloudFormation 用户，Designer 都可以帮助您了解您的模板资源之间的关系，并进行修改。
5、CloudFormation 将堆栈资源视为一个部署单元（Deploy Unit）。这些资源必须全部创建或删除成功，这样堆栈才被认为是创建或删除成功。如果不能创建某个资源，CloudFormation 会回滚堆栈并删除任何已创建的资源。如果不能删除某个资源，CloudFormation 会保留任何其余的资源，直到能够成功删除整个堆栈。
6、AWS Systems Manager 提供了一个中心位置来查看和管理您的 AWS 资源，即云上自动化运营/运维的工具。
7、上云不可以提升客户的配置管理乃至服务管理水平，也不可以提升目前运维的服务级别协议（SLA）的承诺水平。

8、上云可以大大提升客户的配置管理乃至服务管理水平，也不可以提升目前运维的服务级别协议（SLA）的承诺水平。
1.5.9Model 9: 容器
以下是非题，请大家判断。
1、 微服务是一种用于软件开发的架构和组织方法。使用微服务方法,可以将软件设计为小型服务集合。每个服务都独立部署,并通过定义良好的API进行通信。这种方法可以加快部署周期,促进创新,并提高应用程序的可维护性和可扩展性。
2、 容器提供了一种标准的方法来将应用程序的代码、配置和依赖项打包到单个对象中。
3、 使用容器的好处是实现快速部署、可移植和可扩展能力。
4、 容器可以在不同内核版本的同一种Linux上（比如，Suse Linux上)无差别的运行？
5、 容器不可以在不同内核版本的同一种Linux上（比如，Suse Linux上)无差别的运行？
6、 容器是微服务构架的理想选择,因为它们可扩展、可移植且可持续部署。
7、 ECR注册表是在开发容器化应用程序时，需要容器的映像，用于保留运行容器所需的所有初始化内容。您可以将映像推送到存储库进行版本控制，并从存储库中提取这些映像以部署容器。

8、 AWS提供Amazon ECR作为容器映像注册表，注册表是存储库的集合注册，存储库中包括构建一个容器的映像，一般映像包括应用程序代码、系统库和必要设置等。
9、 容器编排工具的作用是用来大规模管理您的容器化应用程序。编排工具可以管理容器的扩缩、联网和维护。它们可以帮助您管理容器的启动和关闭、监视容器的运行状况、部署更新以及管理故障转移和恢复
10、 AWS中两种容器编排工具EKS和ECS没有区别。
11、 容器的启动类型可以是EC2，或是容器的无服务器托管服务AWS Fargate。
12、 AWS Fargate 是一项适用于 Amazon ECS 和 Amazon EKS 的技术，让您无需管理服务器或集群就可以运行容器。使用 Fargate，您无需再预置、配置和扩展虚拟机集群即可运行容器；也无需选择服务器类型、决定何时扩展集群或优化集群打包。
扩展资源及链接：
1、 有关微服务架构的更多信息,请参阅AWS 白皮书“AWS 上的微服务架构” (https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/simple-microservices-architecture-on-aws.html)。
2、 有关无服务器计算的更多信息，请访问 AWS 无服务器网站：（https://aws.amazon.com/serverless/）。
3、 有关更多信息，请参阅 AWS Lambda 网站：（https://aws.amazon.com/lambda/）。
4、 有关服务发现的更多信息,请参阅Amazon Elastic Container Service 开发人员指南中的“服务发现” (https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html)。
5、 有关更多信息,请参阅“AWS 上的 Kubernetes” (https://aws.amazon.com/kubernetes/)。
6、 有关Amazon EKS 的更多信息,请参阅“Amazon EKS 功能” (https://aws.amazon.com/eks/features/)。
7、 有关Amazon ECS 的更多信息,请参阅“Amazon Elastic Container Service 功能” (https://aws.amazon.com/ecs/features/)。
8、 有关Amazon ECS 集群弹性伸缩的更多信息,请参阅Amazon Elastic Container Service 开发人员指南中的“Amazon ECS 集群弹性伸缩” (https://docs.aws.amazon.com/AmazonECS/latest/developerguide/cluster-auto-scaling.html)。
1.5.10Model 10: 网络2
以下是非题，请大家判断。
1、 如果没有VPC终端节点,则VPC需要一个互联网网关和一个NAT网关,或需要一个公有IP 地址,才能访问VPC外部的无服务器服务。
2、 看看以下图例是否解决网络工程师的问题？
网络工程师会问：“我的服务如何在不通过公有互联网进行路由的情况下相互通信？”
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答案：VPC Endpoints（VPC终端节点）。
3、 网关终端节点是通过Internet网访问服务，而接口终端节点是通过AWS骨干网络访问服务。
4、 网关终端节点和接口终端节点都是通AWS骨干网络访问服务。
5、 网关终端节点需要更改VPC中的路由表，接口终端节点无需更改VPC中的任何路由表。
6、 网关终端节点和接口终端节点都需更改VPC中的任何路由表。
7、 网关终端节点不需要Enable AWS PrivateLink协议技术，而接口终端节点需要。
8、 AWS PrivateLink是一种高度可用、可扩展的技术，它使您能够将专有网络与服务私有连接，就像它们在专有网络中一样。您无需使用互联网网关、NAT设备、公共IP地址，即可从您的私有子网与AWS服务进行通信。
9、 VPC 对等连接是两个VPC 之间的一对一关系。任意两个VPC 之间只能存在一个对等连接资源。（一个VPC 对等连接的最大传输单元 (MTU) 为1500 个字节）
10、 网络连接的最大传输单位 (MTU) 是能够通过该连接传递的最大可允许数据包的大小 (以字节为单位)。连接的 MTU 越大，可在单个数据包中传递的数据越多。以太网帧由数据包（即您发送的实际数据）以及相关网络开销信息组成。（扩展内容）
11、 VPC对等连接的设置不具有传递性。
12、 VPC对等连接的设置具有传递性。
13、 AWS Direct Connect是通过标准以太网光缆将客户IDC的内部网络链接至AWS云。
14、 AWS Direct Connect的连接不需要任何授权，只要两端有路由器就可以实现连接。
15、 AWS Direct Connect需要一份客户授权书和连接设施分配函 (LOA-CFA),才能开始在数据中心创建交叉连接的过程。
16、 AWS Site-to-Site VPN最大连接速度限于 1.25Gbps。
17、 AWS Site-to-Site VPN最大连接速度限于 1.5Gbps。
18、 AWS Site-to-Site VPN最大连接速度限于 2.5Gbps。
19、 AWS Direct Connect选择的适用场景包括，（1）、需要比AWS Site-to-Site VPN 提供更快的连接选项；（2）、具有支持Direct Connect的物理设备；（3）、需要可预测的网络性能。
20、 AWS Site-to-Site VPN 选择的适用场景包括，（1）、需要满足快速实现在本地网络与VPC之间创建网络连接的诉求；（2）、此连接收费需要控制在较低的预算内；（3）、需要在传输中加密。
21、 您可以使用 AWS Resource Access Manager 与其他账户共享您的 Transit Gateway，其他账户的拥有者可以将其 VPC 附加到您的 Transit Gateway,实现跨账户的VPC对等连接。
22、 Transit Gateway由挂载和路由表这两个重要部分组成。
23、 Transit Gateway所挂载的资源（如VPC）需要与Transit Gateway在一个区域内。
24、 AWS Transit Gateway的每个挂载只与一个路由表相关联。而每个路由表可与零到多个挂载相关联。
25、 要想实现AWS Transit Gateway作用在不同区域，可以应用Transit Gateway对等连接。
扩展资源及链接：
1、 有关与接口终端节点集成的所有服务的详细信息,请参阅“AWS PrivateLink 和 VPC 终端节点” (https://docs.aws.amazon.com/vpc/latest/privatelink/endpoint-services-overview.html)。
2、 如需支持接口终端节点的AWS 服务的完整列表,请参阅“AWS services that integrate with AWS PrivateLink”(与AWS PrivateLink 集成的AWS 服务) (https://docs.aws.amazon.com/vpc/latest/privatelink/aws-services-privatelink-support.html)。
3、 有关与网关终端节点的内容请参阅“网关终端节点” (https://docs.aws.amazon.com/vpc/latest/privatelink/gateway-endpoints.html)。
4、 关于MTU的概念（https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/UserGuide/network_mtu.html）。
5、 有关VPC 对等连接限制的详细信息,请参阅Amazon Virtual Private Cloud 用户指南中的“Amazon VPC配额” (https://docs.aws.amazon.com/vpc/latest/userguide/amazon-vpc-limits.html)。
6、  请参阅AWS Site-to-Site VPN 用户指南中的“什么是AWS Site-to-Site VPN?” (https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html)。
7、 有关AWS Direct Connect 连接的详细信息,请参阅“AWS Direct Connect” (https://aws.amazon.com/directconnect/)。
8、 有关AWS Direct Connect 的配额上限（https://docs.aws.amazon.com/zh_cn/directconnect/latest/UserGuide/limits.html）。
9、 有关Direct Connect 定价的详细信息,请参阅“AWS Direct Connect 定价” (https://aws.amazon.com/directconnect/pricing/)。
10、 有关AWS Site-to-Site VPN 定价的详细信息,请参阅“AWS VPN 定价” (https://aws.amazon.com/vpn/pricing/)。
11、 有关AWS Transit Gateway 的详细信息,请参阅“AWS Transit Gateway” (https://aws.amazon.com/transit-gateway/)。
12、 AWS Transit Gateway拓扑图（https://catalog.workshops.aws/networking/en-US/intermediate/2-tgw-vpns/10-tgw-overview）。
13、 有关 Transit Gateway 设置的更多信息,请参阅Amazon VPC:AWS Transit Gateway 指南中的“Examples”(示例) (https://docs.aws.amazon.com/vpc/latest/tgw/TGW_Scenarios.html)。
1.5.11Model11: 无服务器
以下是非题，请大家判断。
1、 无服务器(Serverless)是否就是没有服务器。
2、 无服务器(Serverless)不是没有服务器，而是你不用关注计算负载资源的维护。
3、 无服务器服务的产品基本是云原生的，比如Lambda和SQS等。
4、 无服务器服务之间的调用方式是Restful API。Restful API是指Representational State Transfer。RESTful是用URL定位资源、用HTTP动词（GET、POST、PUT、DELETE)描述操作。
5、 请问如下哪些是无服务器服务？
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解析：
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6、 Amazon Simple Queue Service (Amazon SQS) SQS是一种托管式服务，提供一致性的消息处理，促使发送方和接收方实现架构解耦，并支持KMS的秘钥保护机制。
7、 SQS将所有消息队列和消息存储在单个高度可用的AWS区域内,该区域具有多个冗余的可用区。这可以防止因单个电脑、网络或可用区故障导致消息无法访问。
8、 SQS的工作队列分为标准和FIFO（先进先出）。
9、 SQS的工作队列分为标准和LIFO（后进先出）。
10、 SQS的标准队列是默认的选择，性能相对于FIFO较好，即标准队列的性能优于FIFO队列。支持随机处理，一个消息会有一到多次处理，实现消息之间的异步处理。每秒的API调用次数几乎没有限制。调用方式类似于CPU对指令的轮询。
11、 SQS的FIFO队列，消息按照一定顺序处理。一个消息处理只且处理一次，且每秒的API调用数量有限（有上限机制）。FIFO的处理方式类似于串行处理，相对于标准队列性能低。并且，很可能被一个很大的消息卡死。调用方式类似于火车或飞机安检的顺序处理。
12、 如果您的应用程序能够处理不按顺序多次到达的消息,并且对处理性能有更高的要求，则可以使用标准消息队列。
13、 如果您的应用程序适用于操作和事件的顺序至关重要的情况，则使用FIFO消息队列。
14、 SQS的轮询类型分为短轮询和长轮询。短轮询的特点是成本高，因按轮询的次数来收费，成本比长轮询要高。适合于需要立即处理消息的业务模式。长轮询的特点是每次轮询的间隔时长比较长，最多达到20秒。如果有消息，一定会读到，信息完整性高，但时效性低。长轮询相对于短轮询，更加经济。
15、 Amazon Simple Notification Service (SNS) 是一种Web服务,让用户可以轻松地在云中设置、操作和发送通知。
16、 Amazon Simple Notification Service (SNS) SNS服务采用发布和订阅(pub-sub) 消息收发模式, 使用推送机制将通知传输到客户端。
17、 SNS支持消息的持久性，并且主动的采取推送机制来发送消息。
18、 SNS不支持消息持久性，并且被动的采取推送机制来发送消息。
解析：
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19、Kinesis Data Stream介于数据生产者和消费者之间，以限流的方式，稳健的处理流数据，并进行即时分析。比如针对Web应用程序的点击流数据的实时分析

20、 Kinesis Data Firehose: 数据处理和压缩，并存入S3和Redshift联合商业分析工具进行处理。
21、 Step Functions是一种应用于低代码开发的解决方案。
扩展资源及链接：
1、 有关更多信息,请参阅“AWS 上的无服务器” (https://aws.amazon.com/serverless/)。
2、 申请API访问的STS 临时授权（签名） (https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html)。
3、 请参阅AWS 计算博客中的“Building Loosely Coupled, Scalable, C# Applications with Amazon SQS and Amazon SNS” (https://aws.amazon.com/blogs/compute/building-loosely-coupled-scalable-c-applications-with-amazon-sqs-and-amazon-sns/)。
4、 SQS FIFO和标准队列的更多信息,请参阅《Amazon Simple Queue Service 开发人员指南》中的“Amazon SQS FIFO (First-In-First-Out) queues” (http://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/ FIFO-queues.html)。
5、 有关 Amazon Kinesis Data Analytics 和Amazon Kinesis Video Streams 的更多信息,请浏 览“Amazon Kinesis” (https://aws.amazon.com/kinesis/)。
6、 有关 Kinesis Data Streams 的用途及优势的更多信息,请参阅《Amazon Kinesis Data Streams 开发人员指南》中的“What is Amazon Kinesis Data Streams?”(什 么是Amazon Kinesis Data Streams?) (https://docs.aws.amazon.com/streams/latest/dev/introduction.html)。
7、 您可以配置 Step Functions 工作流,使用 Step Functions 服务任务调用其他AWS 服务。有关AWS 服务集成的更多信息,请浏览《AWS Step Functions 开发人员指 南》中的“Call other AWS services”(调用其他AWS 服务) (https://docs.aws.amazon.com/step-functions/latest/dg/connect-to-services.html)。
8、 有关状态的更多信息,请参阅《AWS Step Functions 开发人员指南》中的“States” (状态)(https://docs.aws.amazon.com/step-functions/latest/dg/concepts-states.html)。
9、 有关Amazon 状态语言的更多信息,请参阅“Amazon States Language” (Amazon 状态语言)(https://states-language.net/spec.html)。

1.5.12Model12: 边缘服务
以下是非题，请大家判断。
1、 AWS 边缘计算服务提供的基础设施和软件会根据需要将数据处理和分析移至尽可能靠近用户所在的终端节点的位置。
2、 Route 53 仅提供DNS（域名解析）的功能。
3、 Route 53 可以提供DNS（域名解析）、域名注册和运行状况检查等功能。
4、 您还记得在联网2(模块10),内网VPC的EC2实例连接具有公网属性的S3存储桶的场景吗？是/否。答案是是的，应用接口终端节点。路由表指向的是接口终端节点的名称，那么EC2如何知道接口终端节点的IP地址呢？Route 53起到应有的作用，参与VPC内网实例的域名解析。
5、 Route53即参与公网的域名解析，参与VPC内私网的域名解析。
6、 Route53的地理位置路由策略与地理位置邻近度路由策略没有本质的差别。
7、 Route53的地理位置路由策略 – 用于只是根据用户的位置来路由流量。
8、 Route53的地理位置邻近度路由策略 – 用于根据用户和您的资源位置来路由流量,可以选择将流量从一个位置的资源转移到另一个位置的资源。通过设置偏差量，来增加流量路由到特定区域资源的机会。
9、 Amazon CloudFront是一项全球CDN服务,可以加速分发您的网站、API、视频内容或其他Web 资产。它可与其他AWS 产品集成,让开发人员和企业能够直接加快向用户分发内容的速度。在使用上没有最低使用量承诺。
10、 CloudFront与传统CDN的区别是CloudFront内置安全功能，并与其他 AWS 安全产品集成。例如，CloudFront 与 AWS Shield 和 AWS WAF 的内置集成，进而实现对DDoS攻击的有效保护。
11、 AWS Shield是一种托管式DDoS保护服务,可以保护在AWS上运行的应用程序。有两个层级的AWS Shield:Shield Standard（收费）和 Shield Advanced（收费）。
12、 AWS Shield是一种托管式DDoS保护服务,可以保护在AWS上运行的应用程序。有两个层级的AWS Shield:Shield Standard（免费）和 Shield Advanced（收费）。
13、 AWS WAF是一个Web应用程序防火墙,可帮助保护您的Web应用程序或API免受常见的Web攻击和机器人攻击。创建安全规则,控制机器人流量,并阻止常见的攻击模式,如SQL注入 或跨站脚本攻击 (XSS)。

14、 AWS Firewall Manager 是AWS云安全产品的统一管理工具。它可以简化AWS WAF 和Amazon VPC安全组的管理和维护任务。
15、 需要考虑AWS Firewall Manager的安全规则与其它安全产品的安全规则的同步问题，一般需要手动修订不一致的地方。
16、 在AWS Firewall Manager中，您的AWS WAF 防火墙规则、Shield 保护和Amazon VPC 安全组只需设置一次。该服务会自动将规则和保护应用于您的所有账户和资源,甚至在您添加了新资源时也是如此。
17、 针对在云上如何满足大规模合规性的业务诉求，Firewall Manager给出了满意的答案。
扩展资源及链接：
1、 有关Route 53 运行状况检查的更多信息,请参阅Amazon Route 53 开发人员指南中的“使用CloudWatch 监控运行状况检查” (https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/monitoring-health-checks.html)。
2、 有关路由策略的更多信息,请参阅Amazon Route 53 开发人员指南中的“选择路由策略” (https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html)。
3、 有关动态内容分发的更多信息,请参阅“Amazon CloudFront 动态内容分发” (https://aws.amazon.com/cloudfront/dynamic-content/)。
4、 有关在分配中如何提高缓存和可用性的更多信息,请参阅Amazon CloudFront 开发人员指南中 的“优化缓存和可用性” (https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/ConfiguringCaching.html)。
5、 有关在分配中如何提高缓存和可用性的更多信息,请参阅Amazon CloudFront 开发人员指南中 的“优化缓存和可用性” (https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/ConfiguringCaching.html)。
6、 有关更多信息,请参阅AWS WAF、AWS Firewall Manager 和AWS Shield Advanced 开发人员指南中的“AWS Shield 的工作原理” (https://docs.aws.amazon.com/waf/latest/developerguide/ddos-overview.html)。
7、 有关AWS WAF 的更多信息,请参阅“AWS WAF 入门” (https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html)。
8、 有关更多信息,请参阅AWS WAF、AWS Firewall Manager 和AWS Shield Advanced 开发人员指南中的“AWS WAF 规则语句” (https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statements.html)
9、 有关更多信息,请参阅AWS 安全博客中的“使用AWS Firewall Manager在AWS Organizations 中大规模部署保护”(https://aws.amazon.com/blogs/security/use-aws-firewall-manager-to-deploy-protection-at-scale-in-aws-organizations/)。
1.5.13Model13: 备份与恢复
以下是非题，请大家判断。
1、 企业为何有要考虑灾难规划或容灾规划,因为业务有业务连续性的需要。
2、 灾难恢复计划失败的三方面原因：测试不充分、资源短缺、规划容量不足。
3、 备份能力是容灾的前提，选择适合您的备份策略。
4、 RTO是Recovery Time Of Objective,大小取决于恢复的时效性。
5、 RPO是Recovery Point Of Objective，大小取决于备份的频率，以及不同区域间数据的实时同步能力。 
6、 AWS Backup是一个完全托管式备份服务,可以帮助您集中管理和自动执行跨AWS服务的数据备份。AWS Backup还帮助客户支持其监管合规义务和满足业务连续性目标。
7、 AWS Backup 遵循支付卡行业 (PCI) 和国际标准化组织 (ISO) 标准,并符合《健康保险流通与责任法案》(HIPAA) 的要求。
8、 关于备份和还原策略，数据被备份到S3，进一步应用S3的生命周期策略来降低成本。

9、 关于指示灯策略，在灾备环境预置核心工作负载基础设施的副本，灾备环境的应用系统平时处在在关闭状态。与备份和还原方法不同,您的核心基础设施始终可用，并支持弹性伸缩AutoScaling机制。
10、 关于低容量备用策略，是一种温备的用法。在灾备环境部分系统处在开启状态，这样可以缩短恢复时间。低容量基础设施的灾备环境在平时可以承载一些业务测试和质量保证等相关工作。由于故障导致切换发生，对于重要的业务负载，其业务恢复时间基本等于故障转移所需的时间，即不用现启动并运行对应系统。
11、 关于多站点双活策略：生产和灾备环境是1:1的配置。支持加权路由的DNS服务，灾难发生时可以调整DNS权重。
扩展资源及链接：
1、 有关AWS Backup 支持的AWS 服务的完整列表,请参阅“AWS Backup” (https://aws.amazon.com/backup/)。
2、 有关管理备份的详细信息，请参阅 AWS 新闻博客中的“AWS Backup – Automate and Centrally Manage Your Backups”（AWS Backup – 自动执行和集中管理备份）(https://aws.amazon.com/blogs/aws/aws-backup-automate-and-centrally-manage-your-backups/)。

3、 有关服务监控AWS Backup 中的活动信息,请参阅《AWS Backup 开发人员指南》中的“监控”(https://docs.aws.amazon.com/aws-backup/latest/devguide/monitoring.html)。
4、 有关跨 AWS Organizations 账户管理备份策略的详细信息，请参阅《AWS Backup 开发人员指南》中的“Managing AWS Backup resources across multiple AWS accounts”（跨多个 AWS 账户管理 AWS Backup 资源）(https://docs.aws.amazon.com/aws-backup/latest/devguide/manage-cross-account.html)。

5、 有关创建备份计划的详细信息，请参阅《AWS Backup 开发人员指南》中的“Creating a backup plan”（创建备份计划）(https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-backup-plan.html)。

6、 有关 Amazon Resource Name (ARN) 的详细信息，请参阅《AWS 通用参考指南》中的“Amazon Resource Names (ARNs)”（Amazon Resource Name (ARN)）(https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html)。

7、 有关指示灯解决方案的详细信息，请参阅 AWS 架构博客中的“Disaster Recovery (DR) Architecture on AWS, Part III: Pilot Light and Warm Standby”（AWS 上的灾难恢复 (DR) 架构，第 III 部分：指示灯和热备用）(https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-iii-pilot-light-and-warm-standby/)。
第2章 亚马逊AWS云产品家族
2.1IAM服务与安全产品
2.1.1 IAM服务定义（*）

身份及资源服务即IAM服务，它是一个全局性服务，即IAM不是一个区域性质的云服务。另一个可以支持全球的产品/服务是Route53(即云上内置安全的DNS服务)。就像我们通常了解的，很多AWS云产品都是区域内服务，比如VPC（虚拟专用网）和EC2云服务器等。
IAM 是一项 Web 服务，可以帮助您安全地控制对 AWS 资源的访问权限。使用 IAM 控制谁通过身份验证登录和授权拥有使用特定资源的权限。关联鉴权(Authentication)和授权(Authorization)。
IAM产品服务能解决的是我是谁和我能做什么的问题。
2.1.2 IAM服务的功能（*）

为了帮助实现云上的访问控制权限，并管理 AWS 账户中的身份，IAM 提供以下功能：

1、IAM 是全球性的。它并非特定于任一区域。IAM不是唯一的全球性云服务，还有一个全球服务，即Route53(DNS)

2、IAM 与许多 AWS 服务集成在一起。因为其它云服务比如EC2或S3需要通过IAM来设置访问权限。

3、具有分享访问您账户的权限：关联角色（Assumed），您可以向其他人员临时授予管理和使用您 AWS 账户中部分资源的权限，而不必共享您的密码或密钥。

4、IAM 支持多因素验证（MFA）。为提高安全性，您可以对自己的账户和单个用户添加 MFA。比如实体所有的手机，收到登入时的验证码。 

5、IAM 支持联合身份。您可以允许已在其他位置（例如，在您的企业网络中或通过 Internet 身份提供商）拥有密码的用户获取对您 AWS 账户限定资源的临时访问权限。

6、IAM 是针对 AWS 账户提供的一项功能，因此您无需支付额外费用。只有您使用 IAM 用户访问其他 AWS 服务时，才会向您收取费用。
2.1.3 IAM的安全委托人（*）

IAM对访问AWS资源的主体进行认证，被认证的主体通常叫做安全委托人(principle)。安全委托人是有权请求对AWS资源或产品服务，并执行AWS云上资源操作的访问主体。 安全委托人共分为四种，它们是用户（组）、角色、服务、第三方联合身份（访问请求来自客户的MS AD域账号，或来自Facebook/Google等其他用户或服务）。
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以下是针对IAM用户更为详细的描述：
1、IAM 用户是您在 AWS 中创建的身份。它代表与 AWS 服务和资源交互的人员或应用程序。

2、最佳实践是，为必须访问 AWS 的每个人创建单个 IAM 用户，即便有多个用户需要具有相同级别的访问权限也是如此。为每个用户提供自己唯一的安全凭证。

3、可以考虑把相同级别的访问权限的用户归为一个组，对组进行授权。

4、默认情况下，在 AWS 中创建新 IAM 用户后，该用户没有任何关联权限。要允许 IAM 用户在 AWS 中执行特定操作（例如实施资源），必须向 IAM 用户授予必要的权限。
一个特殊的IAM用户即是跟用户，即云上的超级用户，类似于Linux的root账户。每个AWS账户下边可以建立不同用处的IAM用户，实现基于不同用户的彼此独立的访问控制。
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为确保根用户的安全，请遵循以下最佳实践：
1、为根用户选择一个强密码；
2、为根用户启用多因素验证（MFA）；
3、切勿与任何人分享您的根用户密码或访问密钥；
4、禁用或删除与根用户关联的访问密钥；
5、为管理任务或日常任务创建 IAM 用户。
为了实现更加灵活和高效的IAM策略管理，我们可以选择基于组而不是针对每个用户（Single User）的IAM策略进行分别设置。
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1、IAM 组是IAM用户的集合。在为某个组分配 IAM 策略后，该组内的所有用户都会获得该策略指定的权限。

2、IAM 组可以包含多个用户，用户可以属于多个组。IAM 组不能从属于其他组。

3、可以将开发人员组织成 IAM 开发人员组，将测试人员组织成 IAM QA 组，并将管理员组织成 IAM 管理员组。然后，您可以针对组（而不是单个用户）创建和分配唯一的 IAM 策略。然后，您可以针对组（而不是单个用户）创建和分配唯一的 IAM 策略。
以下是针对IAM角色更为详细的描述：
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IAM 角色是一种身份，一种能被人/服务所担任的身份，可以通过“担任角色”(assume role)从而获得对其他AWS资源/服务的临时访问权限。当您担任某种 IAM 角色时，您将获得会话的临时安全凭证。

IAM角色相当于一个临时的帽子，即可以获得临时的访问权限。AWS用户或AWS工具（如AWS CLI或API）都可以代入特定的角色来获得AWS资源的临时访问权限。AWS用户代入角色通常发生在跨AWS账户的访问场景。
如下图所示，其它AWS账户的AWS用户获得和使用某生产环境账户的临时安全凭证，进行对AWS生产资源的临时访问。
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可能的案例场景：
场景一：开发人员临时代入生产角色，登入生产环境，拉取一些生产环境产生的系统日志，作为后期分析故障之用。
场景二：假设您有一家企业，其中有 5,000 名员工必须访问 AWS 账户。您已经有身份提供程序，允许员工登录他们的工作笔记本电脑。您可以使用 IAM 角色授予对企业用户目录（称为联合用户）现有身份的访问权限，而不必创建 5,000 个 IAM 账户。
IAM基于特定的安全委托人可以设置不同的访问策略，通常策略的表达可以通过JSON标记语言来实现。
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以下是针对策略的更进一步描述：
IAM 策略是用于授予或拒绝对 AWS 服务和资源的权限的 JSON 文档。IAM 策略允许您自定义用户对资源的访问级别。在授予权限时，最佳实践是遵循最低权限的安全原则。

明确三个概念：策略、特权和授权。
1、策略：一系列特权的集合。特权是允许的操作。授权：将策略与它的主体的依附，对特定用户进行赋予策略的动作。

2、将策略附加到身份或资源以定义其权限。当委托人（例如用户）发出请求时，AWS 会对这些策略进行评估。

针对 IAM 策略的 JSON 文档的详细解读如下，
{
  "Version": "2012-10-17",
   "Statement": [{
      "Effect": "Allow",
      "Action": "*",
      "Resource": "*"
        }]
       } 

示例中的四个主要 JSON 元素是：

1、版本(Version)：定义策略语言的版本
2、效果(Effect)：指定语句允许还是拒绝访问
3、操作(Action)：描述应允许或拒绝的操作类型
4、资源(Resource)：指定策略语句涵盖的对象
示例中的星号 (*) 通配符表示 AWS 账户内的所有资源。允许的Resource名称通常用ARN来表示，AWS策源名称（ARN）：Resource Name。
2.1.4 IAM最佳实践的建议（*）

以下是针对IAM服务最佳实践的几点建议：

· 为了确保AWS的账号安全，比如跟用户使用强密码，这里的跟用户有点像Linux操作系统中的root超级用户。并对跟用户用户启用多因子验证认证（MFA）等手段，关联安全管理的实体所知和实体所有的共同访问验证机制，如图所示：   
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· 遵循安全管理的最小权限原则。没有显性的允许，就是拒绝，即隐性的拒绝。并且，拒绝策略大于允许策略。换句话来讲，显式拒绝语句覆盖显式允许。如果没有显式拒绝，请检查是否有显式允许。如果没有显示允许，则请求将被拒绝。
以下是关于显示拒绝和隐式拒绝的图示说明：
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以下是拒绝大于允许的图示说明：
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2.1.5 IAM与其它云产品的联合（*）

如果AWS云上的其它云产品或服务要进行安全鉴权，一般会与IAM服务进行关联。比如通过IAM底层提供的标准API调用，判断针对当下特定AWS产品或服务的访问是否是安全合规的。
以下是针对IAM服务的更多使用案例列表：
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       在AWS中的安全产品种类繁多，现举例如下：
AWS Shield Advanced产品确保阻止常见的由于安全漏洞和对外网络端口的暴露所导致的网络安全攻击，比如分布式拒绝服务攻击(DDoS)。
AWS WAF产品提供抵御诸如SQL注入攻击的安全防护能力。并且，可以在WAF上添加IP匹配条件来允许或阻止来自设定IP地址范围的Web请求，即WAF服务可以根据Web请求源自的IP地址建立允许或阻止的访问规则。

AWS Secrets Manager产品存储敏感密码，并且支持密码的定期轮换。其它云产品或服务如Lambda可以基于之前赋予执行此产品或服务的IAM角色的密钥ID来从Secrets Manager中检索密码。针对AWS的密钥信息一般存储在AWS的KMS产品中，KMS是Key Management Service的缩写，KMS是一项托管式服务，可让您轻松创建和控制用于保护您的数据的加密密钥。
AWS RDS数据库产品支持加密快照，利用加密快照来重新创建一个支持加密功能的全新数据库。
AWS S3对象存储产品支持基于密钥（SSE）的服务器加密和客户端加密。客户端加密是在数据摄取到S3之前就通过加密密钥对数据进行加密。
AWS VPC接口端点/网关终端节点（Endpoint）使用AWS的私有链接（PrivateLink），是一个弹性网络接口 (ENI)，具有私有IP地址，用作支持特定AWS云产品流经内网流量的入口点，以增加安全访问和节省公网流量所产生费用的使用场景。例如，基于企业合规性的要求，只能通过内网流量来访问键值数据库DynamoDB和对象存储S3的案例场景。更进一步的解读是：在VPC中为对象存储S3 配置VPC endpoint终端节点，从而支持S3上敏捷数据的保护，杜绝通过公网流量来访问S3对象文件的可能性。
AWS的密钥对由公钥和私钥组成，云用户使用私钥创建数字签名，然后AWS使用相应的公钥验证签名。目前密钥对仅用于EC2和CloudFront云产品。

*2.2计算服务概览
    云上基本的计算服务是虚拟机，AWS称虚拟机为实例，实例是承载应用执行的载体。Amazon Elastic Compute Cloud (Amazon EC2) （弹性计算云）是一种计算服务，能在云中提供安全且可纵向和横向调整计算能力的弹性计算服务。
    EC2服务旨在让开发人员能够更轻松地按需使用云计算服务,即AWS云在设立之初就非常专注开发者，为开发者解决实际而棘手的问题。
EC2的横向拓展能力需要与云计算的弹性伸缩（AutoScaling Group）服务搭配才可实现。Amazon EC2的配置非常简单，您可以轻松获取所需的计算容量配置。使用该服务，您将能完全控制您的计算资源，并能在亚马逊AWS所提供的成熟且行之有效的计算环境中运行。
以下是针对与EC2计算产品相关的基本概念：
1、 实例：EC2虚拟计算环境；
2、 实例类型：针对实例的 CPU、内存、存储和网络容量的多种配置。
2.2.1计算服务的发展趋势
AWS 在基础层面提供三种类型的计算选项：EC2虚拟机 、容器服务（ECS/EKS）和无服务器服务（Lambda）。换句话来讲，在AWS上除了提供EC2计算服务，AWS还提供基于容器和无服务器服务的计算服务。目前的发展趋势是从以容器为单位来进行应用部署，到全托管的无服务器服务。
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基于容器的计算服务在AWS有两种产品形态，它们分别是ECS和EKS。我们可以理解为EKS产品是把当下比较流行的Kubernates(K8S)容器编排产品在云上的产品化。EKS产品继承了谷歌的K8S的原始编排能力，而ECS产品则是AWS自行研发的容器编排服务。
EKS和ECS的基本区别如下：
Amazon EKS是一个完全托管的Kubernetes集群服务，用于在云中构建和运行容器化的应用程序。能够运行在AWS实例上，不需要管理编排软件控制层面的集群服务器的安装和配置。

Amazon ECS是AWS自主设计的容器编排服务，旨在帮助运行和管理容器化的应用程序，具体管理的内容包括应用程序的容器化编排，网络和存储的配置等。
针对容器编排软件选择的几点建议：
1、如果客户以前在本地数据中心使用的是K8S的容器化技术，首选方案是选取AWS的EKS容器产品，否则选择ECS容器产品，ECS更利于与其它AWS产品的集成和整合。
2、如果客户想在云上降低其使用容器编排服务的管理复杂度，可以选择AWS的Fargate容器托管服务。AWS Fargate可以让用户轻松创建和运行容器，而无需管理支撑容器化环境的计算资源，以及不用负责管理容器网络和存储的相关维护内容。关于Fargate的更加详细的介绍，详见本书4.1.21 容器托管类型EC2/Fargate的区别。
当下以Lambda为代表的无服务器服务,它已经成为被业界青睐的全新软件执行方式。不过Lambda执行是有一定限制的，比如单个Lambda调用最长执行15分钟，内存占用最10GB。
2.2.2EC2 的定义（*）
Amazon EC2 是一项典型的AWS的Web服务，在云中提供安全且大小可调的计算容量，让您能够预置虚拟机的配置（比如AMI镜像），并且符合云的特点，比如按使用量付费。云的另外一个特点是按需自服务，客户可以通过 AWS 管理控制台、AWS Command Line Interface (CLI)、AWS 软件开发工具包 (SDK) 或通过自动化工具或基础设施编排服务（Cloudformation）创建和管理 EC2 实例。
2.2.3EC2的AMI镜像（*）

1、启动 EC2 实例时，首先要指定 Amazon Machine Image (AMI)。对于 AMI，您可以自行创建，或使用AWS提供的可用的AMI，或从AWS Marketplace 镜像市场购买。

2、AMI 包括操作系统、存储映射（挂载的存储类型,比如EBS云存储）、架构类型（如X86还是ARM），以及任何其他预安装的软件应用程序。AWS 支持 Linux、macOS、Windows 和其他操作系统。

3、AMI 将被复制到根设备卷进行EC2的预启动，跟设备卷类似于操作系统的系统启动盘。您可以使用单个 AMI 启动具有相同配置的多个 EC2 实例。
2.2.4EC2的实例类型（*）

针对EC2实例类型的理论解析如下：
Amazon EC2 提供多种实例类型。选择哪种实例类型取决于您的工作负载和应用程序需求。
一般实例类型是由CPU、内存、存储和网络容量组成的不同的组合。实例的名称会用C、M或R表示，比如C=Compute, M =Middle（通用）, R=Memory/RAM。您可以基于您的应用程序需要来选择适当的资源组合。Amazon EC2 实例为您提供可以灵活选择所需处理器、存储和联网等符合组合菜单。
AWS EC2的实例类型可以分为通用型、计算优化型、内存优化型、加速计算型或存储优化型。
1、通用型实例：提供均衡的计算、内存和联网资源。它们可用于 Web 应用程序服务器、容器化微服务和开发环境等工作负载。

2、计算优化型实例：非常适合需要使用高性能处理器的计算密集型应用程序。这些实例可用于科学建模、高性能计算 (HPC) 和机器学习等工作负载。

3、内存优化型实例：可为处理内存中大型数据集的工作负载提供高速性能。它们适用于内存密集型应用程序。例如，高性能数据库、实时大数据分析和需要内存缓存的分布式 Web应用等。

4、加速计算实例（GPU）：使用硬件加速器或协同处理器来执行图形处理和浮点数计算等功能，在这种场景下GPU能提供比使用传统 CPU 的方法更加高效。这些功能的示例包括图形密集型远程工作站、3D 渲染和视频编码等。

5、存储优化型实例：适用于需要对本地存储上，针对大型数据集进行连续读写访问的工作负载。适合存储优化型实例的工作负载示例包括NoSQL 数据库、内存数据库和数据仓库分析。
针对EC2实例类型的实践解析如下：

实例类型所对应的具体型号描述：
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● 通用实例类型，即通用型（g3 、 t3、m5d等 ）：内存与vCPU的比例为4:1，这类 EC2 实例是综合可用性和性能相平衡，且较低价格的实例类型，非常适合用于日常应用、测试和开发，比如基于Web的应用。可支持各式负载的纵向扩展，也提供灵活的价格模型。
t3和m5d属于低成本型实例类型，这类 EC2 实例以较低的价格运行按需负载，适合大多数应用的短期和碎片式工作负载，而不需要付出更多成本。
互动问题：请问vCPU是否等于CPU？CPU有几个Core，超线程分配比例，比如1:8。
● 计算优化型（c5、c5d、c5n 等）：内存与vCPU的比例为2:1，这类EC2实例专为计算和机器学习负载优化设计，具有更高、可调节的CPU性能。

● 内存优化实例类型，即内存优化型（ r5、r5d、r5n 等）：内存与vCPU的比例为8:1，这类EC2 实例经过优化，用于内存密集型应用，用在memcache, redis等场景。能提供更大的内存和更高性能，在吞吐量、延迟和存储之间有着良好的折中。

●GPU型实例类型，即加速计算型（p2、p3、g3 等）：支持利用GPU板卡实现图形加速处理的工作负载场景，这类EC2实例拥有强大的图形处理单元（GPU），可以更有效地处理图像、视频和三维计算等密集计算任务。
2.2.5EC2实例名称解读
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不同实例类型的名称是有区隔的，名称的前两个字母一般关联实例系列或实例家族的名称，具体的名称类型详见2.2.4节的内容介绍。
第几代：针对第几代的简单认知如下，
1、对CPU而言 Intel 同一型号的CPU也可以能有不同代之分，比如第几代，第7代。

例如，（酷睿）Intel I3 I5 I7（个人电脑）, 不同的代的CPU的频率是不同的。例如，Intel CPU有2.4G和3.6GHZ之分。（至强）Intel E3 E5 E7（服务器）。
2、内存也有不同代的概念：DDR2 DDR3 DDR4。
互动问题：关于EC2第几代是否和CPU的第几代有关？
不完全是，EC2第几代的设置一般牵涉到内存和CPU的综合能力。
实例大小：每种实例家族一般都包括一种或多种实例大小的划分，实例大小可以分为xLarge、Large、Medium和Small（彼此相差2倍）等，从而使云消费者针对特定的实例系列能够扩展资源，以满足目标工作负载的纵向扩展的要求。
针对如何购买EC2实例类型的三点建议：
1、 需要谨慎选择实例类型，一旦选择就不要轻易进行EC2实例类型的改变。需要评估其风险，确保新的EC2实例类型可以有效承载业务和底层硬件的兼容支持，比如对GPU的支持。
2、 适度选择EC2实例的Size大小。EC2实例的Size大小更多是是考虑EC2的处理能力（Capabililty）的诉求。比如，EC2实例的Size，它决定了对应的vCPU和内存的数量的不同。实例大小一般可以分为xLarge、Large、Medium和Small，所对应的vCPU和内存数量彼此相差2倍左右。

3、购买EC2的实例原则是买新不买旧，例如T4比T3的性能高40%。
4、利用AWS Compute Optimizer等云上成熟的分析工具来对EC2选型提供合理化建议。
2.2.6EC2实例的生命周期（*）
以下是虚拟机EC2实例生命周期样例1：
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1、Pending：待处理（从IAM镜像库中拉取（Copy），分配具体实例类型的过程。不同实例类型的vCPU和内存的数量是不同的）

2、Running：正在运行。
3、Restarting：重新启动 (IP地址不变）
4、Stopping：正在停止（EC2停止后再启动时IP地址会变）
5、Terminated：终止
以下是虚拟机EC2实例生命周期样例2：
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1、Pending：待处理（从IAM镜像库中拉取（Copy），分配具体实例类型的过程。不同实例类型的vCPU和内存的数量是不同的）

2、Running：正在运行。
3、Restarting：重新启动 (IP地址不变）
4、Stopping：正在停止

5：Stopped: 已经停止。（选项：停止时不允许把休眠作为停止的方式。EC2停止后再启动时IP地址会变，并且实例存储数据被释放。而EBS块存储不会释放）

6、Shutting：正在关闭

7、Terminated：已终止 (选项：是否有终止保护,如果有，需要先解除终止保护，才可以终止实例)
2.2.7EC2实例的定价或购买选项（*）
Amazon EC2 提供多种定价选项，以满足不同的工作负载情况。

0、要免费使用 EC2 实例，Amazon EC2 提供了免费套餐选项。此选项包括一年中每月 750 个小时的 Linux 和 Windows t2.micro 实例（对于未提供 t2.micro 的 AWS 区域，为 t3.micro）。 

1、对于开启和结束时间比较灵活的应用程序，Amazon EC2 提供了 Spot 实例选项。使用此选项，可以在按需价格的基础上节省高达 90％。

2、对于可能需要预留容量的使用状态稳定的应用程序，Amazon EC2 提供了预留实例选项。对于 1 年或 3 年期承诺，使用此选项相比按需实例定价，可以节省高达 75％ 的费用。对于预留实例和 Spot 实例可以按秒计费。

3、要想将对 Amazon EC2 和 AWS Fargate 提供低价的灵活定价模式，并且承诺 1 年或 3 年期持续累计使用量的服务承诺（美元/小时），Amazon EC2 提供了 Savings Plans。

4、对于不间断且不可预测的工作负载，Amazon EC2 提供按需实例选项，可预测定价且无需预付款。使用此选项，您只需按小时或秒为计算容量付费，具体费用取决于实例。对于 Linux/Ubuntu 实例，在第一分钟后按秒付费；对于 Windows 和 Mac 实例，则按小时付费。

5、对于合规性要求和现有的服务器绑定许可证，Amazon EC2 提供了专属主机选项。专属主机是指专供您使用的物理 EC2 服务器。可按需购买，也可以作为预留实例购买，后者相比按需价格可节省高达 70% 的成本。关于专属主机和专属实例的区别，详见2.2.11节EC2的租赁方式（共享与专用）。
关于定价模式和购买选项的更加深入解读：
前世：
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今生：
[image: image42.png]RN A S
128, TRMHLIKERE

e

i TERE
SHRIERK

Spot SCHY





实例适合场景举例（Price Model, Base on Usuage）：
1、 Savings Plans:要求1-3年的长期适用承诺，支持更灵活的优惠套餐。
2、Spot实例：支持90%以上的折扣，适合于临时无状的态计算。比如机器学习和模型训练。
3、按需实例：支持后付费，不管实例使用多少时间都可以，适合业务突然爆发式增长或下降的使用场景。

关于两种不同Saving Plans的比较异同:
1、 Compute Savings Plans支持适合任何区域，任何EC2系列实例类型（家族）和Compute Type（容器和无服务器的计算类型）的自由调整，66%的折扣；
举例：借助Compute Savings Plan,您可以将EC2工作负载从C5 （计算优化型）转变为M5（通用型）,将使用位置从爱尔兰转变为伦敦。当您做出这些改变时,您可以继续享受Compute Savings Plans 提供的低价。

2、EC2 Instance Savings Plans在相同区域和EC2系列实例类型（例如计算优化或存储优化等）下，任何实例大小（Large/Medium/Small）、任何不同类型操作系统(Linux/Windows)和任何租赁方式（共享实例、专用实例、专用主机）的自由调整。但是该类型Plans不能更换EC2系列实例类型（家族），也不能更换EC2所在区域。
举例：借助 EC2 实例 Savings Plan,您可以在相同的实例系列中更改实例大小，或从专用主机的租赁方式改为默认的共享实例的租赁，并继续享受EC2实例Savings Plan所提供的折扣费率。
关于Spot实例的关键要点：
1、Spot 实例是使用备用 EC2 主机容量的实例。即利用AWS目前空余的计算资源。
2、Spot 实例相比按需实例,可提供最高 90% 的节省。

3、Spot 实例的每小时价格称为 Spot 价格。根据供需关系，每个可用区中每个实例类型的 Spot 价格是由Amazon EC2 设定，并逐步调整价格。
4、只要有可用容量,并且您请求的最高价格高于Spot价格,Spot 实例就会运行，否则就会告知申请失败。

5、当前在您的最高价格下没有容量完成您的请求时,即为中断。您会在中断事件发生前两分钟收到通知。
6、Spot 实例非常适合有容错能力、灵活、松耦合或无状态的工作负载。例如，通过Amazon EMR的大数据分析应用和执行一次机器学习或算法运算的应用，可以启动您的Spot实例。更多Spot实例适用的业务场景如下：
Spot 实例一些常见的使用案例包括：

图像和媒体渲染 – 您可以使用近乎无限的容量，经济实惠地管理和扩展本地或云渲染工作负载。

Web 服务 – 在负载均衡器后面部署一个 EC2 Spot 实例集，以扩展到数万个实例，为数十亿个服务请求提供服务。

大数据和分析 – 使用 Spot 实例，快速跟踪大数据、机器学习和自然语言处理 (NLP) 工作负载。Spot 实例可以实现加速、扩展和深度成本节约，以运行超大规模的时间关键型工作负载，快速分析数据。
以下是AWS针对EC2的（组合）购买选项的综合建议：
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我们针对客户的选购建议是：基于您的实际业务特点来创建购买EC2实例的策略,充分利用您的预算，发挥更大的使用价值。 
• 使用 Savings Plans,为您定义的计算需求制定预算和使用计划。每月的应用计算实例所需成本为相对固定的成本,不会逐月发生变化。

• 为更灵活的工作负载启动Spot实例,可以允许出现短时间的故障或容量不足。 
• 对于其他情况,请使用按需EC2实例,按标价支付计算费用。
更多资讯：
历史购买选项，关于预留实例（Reserved Instance）。

1、标准预留实例（RI）：在相同区域，承诺使用某个实例系列，以实现稳定状态的使用。风险点：1~3年使用合同，在合同期间不能更换EC2实例系列（实例类型），比如从M5到M6。
2、可转换预留实例（RI）：针对可转换预留实例,即可以改变实例系列，具有可置换/可转换的特点。在相同区域，相同或不同可用区，将一个或多个可转换预留实例与具有不同配置的其他可转换预留实例进行置换。即您可以将一个或多个可转换预留实例与具有不同配置的其他可转换预留实例（包括不同实例系列、操作系统和租期（Tenancy））进行交换。转换的基本策略是：可以考虑小换大，大换小就不划算。例如，将两个或更多预留实例合并成单个预留实例（Reserved Instance）。例如，如果有四个 t2.small 均为预留实例，则可以将其合并以创建单个t2.large Reserved Instance。值得注意的是执行转换的次数没有限制，前提是新可转换预留实例的值等于或高于要交换的原始可转换预留实例的值。另外，修改预留实例之后，预留实例的定价权益仅适用于与新参数匹配的实例。例如，如果您更改预留的可用区，则容量预留和定价优势自动应用到在新可用区中使用的实例。除非您的账户有其他适用的预留，否则将按照按需费率对不再符合新参数的实例收费。
以下是关于Savings Plans 和 Amazon EC2 预留实例比较：
EC2 Savings Plans是EC2一种新的购买方式，比以往的EC2 预留实例更加灵活。EC2 Savings 

Plans可以大幅度降低计费成本，允许客户以较低的价格购买EC2实例，而不考虑实例的规模、使用用途，甚至是区域。EC2 Savings Plans与预购预留实例的另一个区别在于，EC2 Savings Plans提供了更加灵活的定价模型，客户可以聚合购买，这就意味着客户可以利用未来一定时间段内的消耗来享受定价优势。
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与预留实例相比,AWS推荐使用 Savings Plans。和预留实例一样,Savings Plans 提供更低的价格(相比按需实例定价,提供高达72%的节省)。此外,Savings Plans还为您提供了随需求变化而改变使用的灵活性。
2.2.8EC2实例的管理程序（Xen和Nitro）(*)
为了提升EC2的计算性能，EC2推出了其全新的底层管理程序，包括传统的Xen和基于自研芯片的新引擎：Nitro系统（主要应用于ARM架构的CPU上）。
以博一笑，请问ARM是A Risk Machine（一个有风险的机器）吗？否。

ARM是一家英国公司，它的文字含义是Advanced RISC Microprocessor(高级RISC微处理器)。ARM为客户提供嵌入式RISC微控制器方案，将其RISC处理器授权给电子公司使用。
（https://wenku.baidu.com/view/1c83283b87c24028915fc30d.html?fr=aladdin664466&ind=1&_wkts_=1683295322682&bdQuery=arm%E6%98%AF%E4%BB%80%E4%B9%88%E6%84%8F%E6%80%9D）
AWS的底层管理程序与EC2的关系详见如下图所示：
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Nitro管理程序的优势：
Nitro系统拥有所有其它EC2系统所拥有的功能，同时还提供了新的特性，可以帮助用户提高性能、成本效率和安全性。
1. 高性能 - Nitro系统更加轻量级，它运行类似于无服务器计算模式，降低计算虚拟化对物理服务器上CPU计算资源的负载消耗。释放物理服务器的主板上针对内存和存储读写的瓶颈，增强在物理硬件层面的读写能力。实现计算和存储分离，减少了数据传输量，改善了服务器的性能。

2. 成本效率 - Nitro系统的底层架构可以大大降低长期使用的成本，使服务更具成本效率性。

3. 安全性 - Nitro系统中的安全功能可以帮助用户保护关键数据和应用程序，确保资源安全。 Nitro系统使用特殊的安全设备和特殊硬件，增强虚拟机对硬件读写的安全操作。
关于Nitro系统的诸多优势介绍，详见链接如下：
https://aws.amazon.com/cn/ec2/nitro/

2.2.9EC2实例的核心组件
[image: image46.emf]
1、 AMI镜像： 即Amazon 系统映像 (AMI)。EC2实例的预配置模板，其中包含实例需要的程序包（包括操作系统和其他软件等）。另一种说法是AMI包含了启动EC2实例所需的软件配置(包括操作系统、应用程序服务器和应用程序)。AMI的选择来自多个渠道，AMI可以由AWS自己、AWS Marketplace（第三方镜像市场）和用户社区提供，用户也可以选择自己的AMI。
2、 VPC虚拟网络：实现云上不同账户或同账户不同业务应用的逻辑隔离。
3、 弹性IP：用于动态云计算的静态IPv4地址，支持分配公网IP地址的弹性IP地址。
4、秘钥对（Key pair）: 密钥对包含AWS存储的公有密钥和您存储的私有密钥文件。共同实现安全地连接到特定的EC2实例。对于Windows AMI，需使用私有密钥文件获取登录实例所需的密码。对于 Linux AMI，私有密钥文件可让您通过 SSH 安全地登录实例。注意: 选定的密钥对将添加到经授权用于此实例的密钥组中。
5、安全组(Security Group)：是一组基于实例的防火墙规则，为您的EC2实例控制流量。
6、用户数据(User Data)：EC2初始化启动时可以执行的内容，即在EC2启动时运行的配置脚本。我们可以预先指定用户数据来配置EC2实例。如果需要一次启动多个EC2实例，用户数据可供所有EC2的预留实例使用。
7、 元数据：也称为标签，标识EC2的相关资源，以利于辅助后期针对批量EC2实例运营或运维的操作。
8、 实例存储卷：是一种虚拟设备，其底层硬件实际附加到该实例的物理主机。其作用是存放临时数据的存储卷，实例存储卷所关联的EC2实例如触发停止、休眠或终止实例时会删除这些数据，即一般实例存储卷与EC2的生命周期同步。
9、 EBS卷：数据的持久性存储卷，有其独立的存储生命周期，不会受到EC2实例因停止和休眠的影响。如果EC2终止，承载EC2实例系统卷的EBS会被销毁，EBS数据卷还会被保留。
更多的关于实例存储或卷存储的比较异同，请参考2.1.6节EC2的块存储设备的描述。
2.2.10EC2的块存储设备-实例存储卷与EBS卷（*）
1、EC2支持两种类型的块储存设备的挂载，它们是实例存储卷和EBS卷 。
2、实例存储卷的特点：临时性和低延迟。
临时性表现在：当EC2实例被终止时，实例存储磁盘也会被清洗掉。换句话来讲，实例存储为EC2实例提供临时性块级存储。实例存储卷上的数据仅在EC2实例的生命周期内保留。即实例存储为您的EC2实例提供临时数据块级存储。
低延迟表现在：此类存储位于与EC2实例所运行在同一物理主机的本地磁盘上，实现了低延迟的快速数据访问，类似于“本地”存储。
实例存储不支持快照(Snapshots)。实例存储属于一个专门的Amazon EC2实例，只能用于该EC2实例，缺乏像EBS卷存储的共享功能。因此，实例存储不需要上传任何文件到云端。
3、EBS卷的特点：持久性和共享性。
持久性表现在：卷提供可独立于EC2实例的长期存储方式，即EBS 卷是一种类似于网络存储解决方案，而非附着在EC2实例所在的物理主机上。EBS卷存储有其相对独立的生命周期，不会受到EC2实例因停止和休眠的影响。如果关联EBS卷的EC2终止，承载EC2实例的系统卷（Boot卷）关联的EBS存储会被销毁，而EC2实例的EBS数据卷（Data卷）还会被保留。
共享性表现在：EBS卷可以在不同的EC2实例之间进行共享，确保应用程序数据能够支持跨多个EC2实例实现跨节点高可用性。

4、实例存储与块存储的应用场景不同：

AWS块存储分为实例存储和EBS卷存储。实例存储一般存储EC2实例运行中的临时数据（比如运行机器学习的中间结果数据），实例存储的生命周期比较短暂，存储资源随着EC2实例的关闭而被自动释放。
EBS卷存储，可以独立于EC2实例而存在。例如，通过EC2实例产生的快照备份，可以存储在EBS中来支持长久保存。如果云用户在EC2上自行安装分布式数据库，数据库所对应的存储可以选择EBS块存储。
5、实例存储与块存储的挂载点不同：

/dev/sda1与/dev/xvda均为存储设备挂载点，以/dev做为一个前缀表示，/dev/sda1代表实例存储设备，而/dev/xvda为EBS卷存储设备，该挂载点可确保用户的操作系统能够读取和引导自己。两者最大区别在于：/dev/sda1是Amazon EC2实例存储的设备挂载点，但当实例被终止时，该存储磁盘也会被清洗掉；而/dev/xvda是Amazon EBS卷的挂载点，提供可独立于实例存储外的长期存储，可以在不同的Amazon EC2实例之间进行共享。
（更多参考内容如下：
Amazon EC2 的根设备卷名字为 "/dev/sda1"。根设备卷是一个实例存储卷，它存储在挂载点 "/" 上，该挂载点可确保用户的操作系统能够读取和引导。根设备卷装载在实例的主盘上，而基于云的操作系统也位于该盘上。
默认块储存设备映射是由生成EC2使用的AMI（镜像）指定。如果您在启动EC2实例时为实例指定块储存设备映射，执行此映射操作会覆盖之前在启动实例的AMI中指定的块储存设备映射。
更多内容介绍，参考如下链接
https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/WindowsGuide/block-device-mapping-concepts.html#block-device-mapping-def）
2.2.11EC2的租赁方式（共享与专用）（*）
基于EC2的部署位置，我们可以把EC2的共享与专用机制分为如下三类：
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1、共享租赁：共享硬件，每次运行EC2都，都不确定在哪台服务器上运行EC2。

2、专用实例：始终在一台服务器上，独享一台服务器。每次是给你独立的服务器，但是每次给你的服务器可能会有变化。
3、专属主机 ：物理服务器不会变，并且物理服务器的使用权归你所有。
EC2的预留实例是一种专用（专属）主机的租赁方式。所谓专属主机即EC2所在的物理服务器不会变，并且物理器的使用权归你所有。可能的应用场景是客户的智能卡业务需要每次运行在同一台物理服务机，并配有专有软件License或加密狗加密的使用场景。
专用主机和专用实例的比较异同：
1、专用实例是在某台硬件独享的物理服务器上运行您的Amazon EC2实例，不过每次关联的物理服务器可以不同。专用实例可以实现不同的AWS账户的专用实例在硬件层面上物理隔离，即使这些账户关联到单个付款人账户。不过，专用实例可与来自同一AWS账户但非专用实例的其他实例共享硬件。

2、专用主机是指Amzon EC2实例运行在某台特定且独占的物理服务器上，通常物理服务器不会更换。专用主机允许您使用按插槽、按内核或按虚拟机授权的现有软件许可证，包括Windows Server、Microsoft SQL Server、SUSE 和 Linux Enterprise Server。
更多来自官网的比较表格如下：

[image: image48.emf]
2.2.12用户数据（User Data）与实例元数据（Meta Data）（*）
应用用户数据的案例：
用户数据可以用来做实例初始化所需运行的内容，比如安装特定软件或启动Web网站的后台Web服务。可能会修补和更新实例AMI，获取并安装软件许可证密钥，或安装其他软件。在创建EC2 实例时,您可以选择将用户数据传递到实例。用户数据可以自动完成实例启动。
在执行用户数据时，关联EC2的Pending状态。即在EC2 Lauch（加载）时执行用户数据的初始化动作。
关于EC2实例的生命周期的各个状态介绍，详见本书第2.1.5节，EC2实例的生命周期。
关于实例元数据的解析：
实例元数据是关于实例的数据,可用于配置或管理正在运行的实例。实例元数据分为多个类别。例如，主机名、事件和安全组。

元数据Meta Data导入的不同场景：

场景1：

在第一次启动时运行的Amazon Linux实例上有一个用户数据脚本。 在实例启动期间,将在 http://169.254.169.254/latest/meta-data/public-hostname 地址读取 EC2 实例的公有主机名。然后,将实例元数据作为主机名在操作系统中传递。

场景2：EC2有公有IP和私有IP，基于不同场景，应用不同的IP地址。所以需要获得EC2启动时的相关环境参数。Meta Data的参数获得，需要访问固有的Local Host:169.254.169.254。

2.2.13虚拟机与容器与架构区别
容器是可以打包应用程序代码、配置文件和依赖项的标准化单元，类似于集装箱的概念。理论上容器可以在任何操作系统 (OS) 上运行。使用容器，应用程序可以在任何计算机上以相同的方式运行，而不会出现兼容性问题，行为可预测，并且维护和部署更加高效。实际上由于容器只带应用或用户的运行环境文件，不带容器所运行在的Linux操作系统的系统环境文件，所以相同的基于容器部署的应用镜像不可以同时运行在属于不同商业品牌或版本Linux内核的操作系统上。
容器与虚拟机架构区别如下图所示：
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体积小、启动快（亚秒）、更加适合微服务架构。
容器表现为有有别于虚拟机 (VM) 的靓丽的部分：

· 容器可与其部署所在的主机的其它容器，共享相同的操作系统和内核
· 相对于虚拟机的十数秒启动时长，容器可在几秒甚至是1秒内内启动
容器技术的设计优势如下：
· 与虚拟机相比，容器为轻型设计（轻量级）。不同容器在运行时共享操作系统内核，而不是每个虚拟机（VM）安装自己的独立操作系统。
· 容器可以是可以打包应用程序代码、配置文件和依赖项的标准化单元。即在软件级别可以实现一次编译多处部署的能力（Write Once, Run Anywhere）。
2.2.14 不同虚拟化技术的区别
以下是全虚拟化与半虚拟化与硬件交互调用的原理图：
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以下是针对上图的一些解读：
1、核心态：Rang0；用户态：Rang1-3。

2、全虚拟化通过在核心态和用户态之间捕获OS特权指令（异常消息）和再分配过程。例如，VMware Hypervisor（Kernel）。

3、半虚拟化建立核心态和用户态一个通道（通常通过一个VM（PV Guest OS）来出专门处理。
以下是虚拟化解决方案的概览：
	  计算虚拟化
	存储虚拟化
	网络虚拟化

	ESXi 
	vSan
	分布式交换机

	Ctrix-Xen（半虚拟化） 
	HDFS
	Vxlan

	KVM（跟模式）
	HDFS
	Vxlan/GRE

	MS Hyper-V
	分布式存储
	分布式交换机


AWS选取的是Xen虚拟化和其自研的Nitro芯片。基于自研芯片的新引擎：Nitro系统主要应用于ARM架构的CPU上，更多关于Nitro的介绍详见本手册2.1.3EC2实例的管理程序（Xen和Nitro）的内容。
2.2.15EKS容器编排服务的架构组件
容器化平台的一个示例是 Docker 引擎。Docker 是用于部署应用程序的软件开发平台。要创建、打包、部署和运行容器，可以使用 Docker。
一般来说，组织可以使用Docker轻松管理几个容器。随着在多个 EC2 实例上添加的容器增加，除了需要容器和实例故障之外，管理容器部署也可能变得充满挑战。为了解决这个问题，AWS 提供了容器编排服务。AWS 为容器编排提供 Amazon Elastic Container Service (Amazon ECS) 和 Amazon Elastic Kubernetes Service (EKS)。

Amazon ECS 是AWS自研的一种高度可扩展的高性能容器管理系统，而Amazon EKS 兼容Kubernetes（K8S）。Kubernetes 是一个用于管理容器化应用程序的开源平台，而EKS是Kubernetes在AWS云上的一个兼容版本。EKS能够在 AWS 中灵活地启动、运行和扩展 Kubernetes 应用程序。借助 Amazon EKS，您将能够提供高度可用的安全集群，轻松实现K8S节点的日常调配、修复和更新等操作。
Kubernetes的架构图如下：
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以下关于K8S架构组件的概略解析，作为ITA架构师最好了解一点，即Good to Know。
1、Kubernetes集群是一组称为节点的工作线程机器，用于运行容器化应用程序。

2、API服务器：所有的任务都是通过调用API服务器来实现的。

3、Controller-Manager:实现Pod（容器）的弹性伸缩。

4、调度器（Scheduler）： 分配Pod在哪个Node（节点）上运行。

5、etcd:是Key-Value数据库（键值对：Key-Value）（保留对集群的持久性信息）。

6、Kubelet:Pod的全生命周期监控和管理。
7、Kube-Proxy:反向代理。

2.2.16无服务器服务产品介绍
我们都知道无服务器计算的益处是：
1、 无需预置或管理服务器；
2、 可根据使用情况进行扩展（可扩展性）；
3、 客户只需为他们使用的资源付费；
4、 内置可用性和容错能力。
       以上好处统称为无服务器应用程序具有内置集成服务的特点。故而会有越来越多的客户应用选择无服务器服务的解决方案。AWS提供的典型无服务器服务（Serverless Service）的产品如下：
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AWS Fargate提供容器托管类型服务，提供容器运行底层的集群管理服务的支持。

Lambda是无服务器函数(Function)的产品服务，目前无服务器函数的代码支持目前流行的多个语言（包括Python和Go语言）。每单个函数一次最长可持续运行15分钟，每次运行最多占用10G内存。
您在 AWS Lambda 上运行的代码将作为 Lambda 函数上传。每个函数都有相关的配置信息，如其名称、语言选择(Java或Python)、所需资源和权限要求等。Lambda代码必须以“无状态”样式编写，也就是说不存储数据的变化。任何持久性的状态数据都应存储在AWS S3、DynamoDB 或其他可用的互联网存储服务中。
以下是Lambda函数的触发样例图示：
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Lambda的Fountion函数可以被API网关、S3存储桶、DynamoDB、CloudWatch告警或应用负载均衡器（ALB）等多个其它的AWS产品服务实例触发。
您可以将Lambda函数代码设置为从其他 AWS 服务自动启动，也可以直接从任何Web或移动应用程序进行调用。例如，在上传S3文件时，自动触发Lambda函数对文件进行渲染处理。
2.2.17更多与EC2关联的服务
监控服务：通过CloudWatch产品提供监控、收集和分析EC2实例指标。此服务默认为免费，即可提供基本的监控服务，以5分钟的间隔提供数据。在EC2实例上也可以启用详细监控，以1分钟的间隔提供数据，但是这将收取额外费用。
卷备份服务：通过Data Lifecycle Manager 提供一种简单、自动化的方法来备份存储在EBS 卷上的数据。实现方式是可以为存储卷创建快速快照。快速快照支持EBS卷的快速还原。EBS卷可以是挂载在EC2实例上的存储卷。
AMI创建服务：EC2 Image Builder是一项完全托管的服务，您无需编写脚本即可轻松构建、自定义和部署操作系统映像。在EC2 Image Builder中的核心组件是映像管道（Image Pipeline），它是一种自动化配置，用于在 AWS上构建系统映像 (AMI) 或 Docker 映像。映像管道定义了自定义映像过程的所有方面,它由映像配方、基础设施配置、分配和测试设置组成。
以下是针对具体的自定义映像所涉及的方面进行详细定义：
· 创建配方：配方是一个文档，它定义了要应用于基础映像以便为输出映像生成所需配置的组件。
· 基础设施配置（可选）：EC2实例类型、VPC、IAM 角色和其他设置，即为AWS账户中运行的EC2实例指定基础设施配置。
· 定义分配设置（可选）：用于输出AMI和Docker映像分配的区域，设置映像可以被分配的 AWS区域和可以启动镜像的AWS账户。
*2.3网络服务   
2.3.1云上VPC和子网(*)
每当我们谈到云上的网络服务，我们就会立马想到VPC（虚拟专用网）、安全组和ACL访问策略。VPC是网络虚拟化的产物，VPC的网段配置与传统网路设备类似，也有的IP地址段和掩码设置。掩码关联CIDR（无类域间路由）(Tools: CIDR.xyz)。CIDR的英文全称是Classless Inter-Domain Routing（CIDR）。CIDR是一个用于给用户分配IP地址以及在互联网上有效地路由IP数据包的对IP地址进行归类的方法或规范。
以下是包含VPC、子网、CIDR无类域间路由和网关配置的典型的网络拓扑图。VPC内的子网分为公有子网和私有子网。我们会把需要提供公网访问的云产品实例（如EC2）放入公有子网。
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1、Amazon Virtual Private Cloud (Amazon VPC) 可帮助您在 AWS 云中为 AWS 资源定义和预置类似于数据中心中传统网络的虚拟网络，类似于VLAN的概念。
2、创建 Amazon VPC 时，必须提供以下信息：区域；Amazon VPC 的名称；Amazon VPC 的 IP 地址范围。
3、VPC是区域级的产品或服务，它会跨越区域内的多个可用区。
4、创建 VPC 后，下一步是创建子网。子网是 Amazon VPC 内的一个较小网络，可在其中放置 AWS 资源。子网的目的是将资源定位到特定的可用区。为控制安全，子网为提供 VPC 外部访问权限或需要分离资源的路由提供资源范围，即子网可通过某种方式来限制需要特定外部路由配置的资源范围。
5、可以使用各种路由配置来确定 VPC 外部资源的可访问性。这些配置在子网级别应用。子网是无状态的防火墙。
6、子网分为公有子网和私有子网。要获得子网级别的高可用性，可在两个不同的可用区中分别创建公有和私有子网。
7、公有子网：可以为子网配置路由，路由指向互联网网关，成为公有子网。
8、私有子网：非面向互联网成为私有子网，一般存放数据库等不能外网用户直接访问的AWS服务或产品。
2.3.2云上私有IP网段（*）
所谓的私有地址就是在互联网上不使用，而被用在局域网络中的地址。目前在云上私有的可以使用的IP地址段如下： 
1、A类地址中的私有地址和保留地址：10.0.0.0到10.255.255.255是私有地址。A类地址默认子网掩码为255.0.0.0（CIDR（无类域间路由）的子网掩码为/8）。

2、B类地址：172.16.0.0到172.31.255.255是私有地址。B类地址默认子网掩码为255.255.0.0（CIDR的子网掩码为/16, or /12）。

3、C类地址：192.168.0.0到192.168.255.255是私有地址。C类地址默认子网掩码为255.255.255.0（CIDR的子网掩码为/24, or /16）。如果CIDR的子网掩码为/24，即在IP地址的四段号码中，前三段号码为网络号码，剩下的一段号码为本地计算机的号码。
AWS在每个子网中预留五个IP地址，它们是 IP地址范围中的前4个和最后1个，用于网络地址、路由器、域名服务 (DNS)、未来使用和广播地址。这5个IP不可使用，无法分配给AWS实例。

例如，如果CIDR块为10.0.0.0/24，则保留的IP为：
10.0.0.0：网络地址；
10.0.0.1：AWS为VPC路由器保留，用于网关；
10.0.0.2：由AWS保留，用于映射到AWS提供的DNS；
10.0.0.3：由AWS保留，以备将来使用;
10.0.0.255：网络广播地址。AWS不支持VPC中的广播,故不用。
总结举例：如果将 /24 添加到 IP 地址 192.168.1.0/24，则最后一个数字 24 指定 IP 地址的前 24 位是固定的，最后 8 位是灵活的，子网掩码为 255.255.255.0。在此地址范围内有 251 个可用地址，而不是256个可用地址。
子网掩码的数值越小，可以灵活配置的地址空间越大。在AWS中的子网掩码一般设为大于/16（最佳实践）。IP V4的IP地址是32位，16位用作网络部分，16位用作主机部分（65536个IP地址）。
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2.3.3虚拟专用网络VPC与无类域间路由CIDR
一个VPC最多可以有五个CIDR 块，每个CIDR块子网掩码最小设置为16，不能小于16，比如10。而且每个CIDR的地址范围不能重叠。
以下就是关于CIDR的例子：
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例如，在VPC内的一个子网的掩码设为/16（即有65536个IP地址，其中一些地址被网络预留，不可使用。），最大可考虑设为28（即有15个IP地址，其中一些地址被网络预留，不可使用。）。即每个子网的CIDR 块所对应的IP地址可以高达6万多个，故一个VPC可以容纳30万的主机IP地址。另一种扩大主机地址的解决方案是建立多个VPC。
2.3.4 VPC内的关键元素：路由表、ACL、安全组
关于路由表：
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1、在创建 Amazon VPC 时，AWS 会自动创建一个主路由表并将其与您的子网关联。您可以自行创建自定义路由表。默认情况下，主路由表和自定义路由表都允许 VPC 中所有子网之间的流量。

2、Amazon VPC 中的每个子网都需要与一个路由表相关联。
3、可以将多个子网与一个路由表关联，但不能将多个路由表与一个子网关联。
4、当连接到 Amazon VPC 时，路由表将控制网络流量定向到所需的位置。

5、要自定义网络流量，请在自定义路由表中添加路由，然后将该表与子网关联。
6、路由表中的每个路由都有一个目的地和一个目标。目的地（最终目的地点）指定流量预期用于的 CIDR 范围，而目标（通路设备）指定用于路由到目的地的路径。流量的源头通常是子网。 

例子1，要授予子网通过 ID 为 igw-12345 的互联网网关访问互联网的权限，目的地则为 0.0.0.0/0，目标为 igw-12345。0.0.0.0/16为本地路由，它始终存在，不能删除。

例子2，私有子网的实例通过NAT网关实现对外网的访问。要通过 NAT 网关将私有子网中的资源连接到互联网，您必须：

在公有子网中创建一个使用弹性 IP 地址的 NAT 网关。

更新与私有子网关联的路由表，此处为主路由表，以将面向互联网的流量指向该 NAT 网关。

NAT网关在共有子网中，可以实现间接的对互联网的访问。
关于ACL：
1、网络访问控制列表实现对子网级别的访问控制的设置。要安全控制子网的入站和出站网络流量，可以使用称为网络权限管控列表 (网络 ACL) 的虚拟防火墙。

2、网络 ACL 有单独的入站和出站规则，并且每种规则都可以允许或拒绝流量。要自定义对子网的网络访问，可创建一个自定义网络 ACL。

3、默认的网络ACL允许入站和出站的网络流量（Amazon 默认VPC 附带默认的网络 ACL，允许所有入站和出站 IPv4 和 IPv6（如果适用）流量），而自定义网络 ACL 默认拒绝所有入站和出站网络流量。

4、如果没有为子网创建自定义网络 ACL，则它们将使用默认网络 ACL。

5、可以将多个子网与一个网络 ACL 关联。但是，一个子网只能与一个网络 ACL 关联。如果将自定义网络 ACL 与已有网络 ACL 的子网关联，则前一个网络 ACL 将被替代。

6、网络 ACL 是无状态的防火墙，这意味着需要同时设置入站和出站规则。即即使规则允许网络流量进入子网，出站网络流量仍然需要遵循另一种规则。
关于安全组：
1、安全组作用在网络7层协议的第7层，是基于子网中某个实例（实例级别）的安全访问控制，关联入站和出站的端口号。

2、要安全控制 Amazon Elastic Compute Cloud (Amazon EC2) 实例中的入站和出站网络流量，请使用称为安全组的虚拟防火墙。

3、安全组是有状态的防火墙，入站和出站只有允许规则，没有拒绝规则；

4、有状态的解读是：一旦允许网络流量进入 Amazon EC2 实例，安全组将记住该会话并自动允许返回流量，而无需检查其他出站规则。

5、AWS默认的安全组是允许所有入站流量；

6、AWS新建的安全组默认是拒绝所有入站流量（即新建安全组的访问策略默认都是拒绝的，只有写入安全组规则才表示允许。默认安全组仅允许出站流量，若要允许入站流量，必须创建入站规则。入站规则的源可以是安全组 ID、CIDR 地址块或 IP 地址。
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7、安全组没有规则ID和按照规则顺序执行的概念，其会评估所有规则。
关于安全组和ACL的比较异同，详见本书4.1.4节， 安全组和ACL的区别。
2.3.4IP V4和IP V6的概述
IP V4早知道：
1、IPv4 于 20 世纪 80 年代初开发，使用 32 位地址。共四组，一组包含 4 个十进制数字。示例：192.168.5.18。

2、IPv4 地址采用点分十进制表示法编写。使用 IPv4 地址时，请避免使用与您可能要连接的其他网络重叠的范围。

3、IPv4 使用点分十进制表示法。IPv4 允许 43 亿个地址，这意味着肯定要有地址被重复使用和遮蔽。
IP V6早知道：
1、IPv6 是在 1998 年开发的，使用 128 位地址。共八组，每组4个16进制数。例如，50b2:6400:0000:0000:6c3a:b17d:0:10a9。

2、编写组时使用冒号作为分隔符。

3、IPv6 地址可以创建 340 万亿万亿万亿个地址，这意味着每个设备都可以有一个唯一地址。IPv6 使用字母数字十六进制表示法。

4、IPv6 地址通常采用缩写形式。例如，50b2:6400:0000:0000:0000:6c3a:b17d:10a9 可以简化写为 50b2:6400::6c3a:b17d:10a9。
*2.4存储服务
2.4.1存储类型
AWS的存储分类为以下三类：
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数据块存储：Amazon Elastic Block Store (Amazon EBS)。类似于传统数据中心的SAN存储中基于LUN的网络存储空间，可以把EBS映射到具体的服务器上。
文件存储：Amazon Elastic File System (Amazon EFS)。类似于传统数据中心的NAS文件系统。这里的EFS关联Linux操作系统。
对象存储：Amazon Simple Storage Service (Amazon S3)。云上新兴的键值对存储，通过存储对象的键值，可以访问到具体的存储对象文件。
2.4.2块存储的特性
1、所谓块存储的概念由来，在在使用块存储时，数据以固定大小的块（例如，每块512 字节）存储在设备上。应用程序和文件系统控制每个块的访问、合并和修改方式。 
2、块储存设备是一种以块为单位移动数据的存储设备，支持挂载到EC2实例。这些设备支持随机访问并广泛使用缓存 I/O。
3、AWS 中两种类型的块存储是 Amazon EC2 实例存储和 Amazon Elastic Block Store (Amazon EBS)。

4、Amazon EC2 实例存储是 Amazon EC2 实例的临时块级存储。此存储包含承载 Amazon EC2 实例的同一物理服务器上预配置并且预附加的磁盘存储块。它是临时的，因为存储数据会在您停止或终止 Amazon EC2 实例时丢失。即实例存储的生命周期与EC2实例的生命周期相重合。实例存储设备类似于物理服务器的本地硬盘。
5、Amazon EBS 卷是一种网络存储，类似于您手提电脑使用的外置U盘或外挂的基于LUN的网络存储。EBS有其独立的生命周期。如果您想在停止或终止 Amazon EC2 实例时，必须保留数据不丢失，可使用 EBS。您停止或终止 Amazon EC2 实例，您的数据在EBS 卷中仍然可用。您可以将其与要终止的EC2实例分离，然后将其重新附加到另一个EC2实例。EBS卷存储设备类似于网络存储和USB闪存盘等。
6、EBS 卷类型的两个主要类别是固态硬盘 (SSD) 和机械硬盘（HDD）。

SSD 用于具有频繁读/写操作的事务性工作负载，关键指标每秒 I/O 操作速度 (IOPS)。

HDD 用于需要高吞吐量性能的大型流式传输工作负载，关键指标Throughput(吞吐量）。
关于SSD和HDD的型号举例：通用型 SSD（gp3、gp2）：为各种事务性工作负载提供价格和性能的平衡。预置 IOPS SSD（io2 Block Express、io2、io1）：提供为延迟敏感型事务工作负载设计的高性能 SSD。吞吐量优化型 HDD (st1)：为频繁访问的吞吐量密集型工作负载设计的低成本 HDD。
Cold HDD (sc1)：为不常访问的工作负载设计的成本最低的 HDD。
7、EBS快照服务：快照实现基于云上数据的备份功能。若要将 Amazon EBS 卷中的数据备份或复制到另一个可用区，或将这些数据用于另一个 Amazon EC2 实例，可通过使用 Amazon EBS 快照服务来创建该卷的快照。
关于实例存储与EBS卷的区别，详见本书2.2.10节，EC2的块存储设备-实例存储卷与EBS卷。
2.4.3文件存储的特性
1、文件存储有助于用户、应用程序和服务访问共享文件系统中的数据。这类似于公司的集中式共享网络文件系统，员工在其中存储和访问文件。

2、Amazon Elastic File System (Amazon EFS) 是一种可扩展的文件系统，提供类似于NAS的文件共享和并发访问，可与 AWS 云服务和本地资源配合使用。Amazon EFS 支持来自多个可用区中 Amazon EC2 实例的成千上万个连接。本地部署的服务器可通过 AWS Direct Connect 访问 Amazon EFS。
3、AWS Elastic File System(EFS)：目前EFS只支持Linux操作系统。访问请求针对该存储的访问请求可以来自于EC2实例或Fargate的容器服务，可以通过IAM来设置访问权限，一般是基于最小权限原则。
4、AWS 还提供了 Amazon FSx for Windows File Server，即AWS FSx可以用于作为Windows文件服务器。此服务提供高度可靠且可扩展的完全托管式文件存储，可通过开放的标准服务器消息块 (SMB) 协议来访问该存储
2.4.4对象存储的特性
1、AWS的对象存储是S3, S3的含义是Simple Storage Service (Amazon S3)。

2、在对象存储中，文件是存储为对象的。即上传到S3存储桶的每个对象文件都是由数据、元数据和对象键组成。
3、元数据包含有关数据的配置信息，包括对象大小、对象内容类型、对象用途、对象的所有者和上次修改日期等。
4、对象键是对象的唯一标识符，实现基于Key-Value的对象检索功能。以下是针对对象键的举例：
例如，如果将名为“myphotos.zip”的对象存储在名为“doc”的存储桶中，URL 将如下所示：
https://doc.s3.amazonaws.com/2021-04-13/myphotos.zip 

对象键是 2021-04-13/myphotos.zip。
5、我们可以认为S3对象存储是云原生的，支持基于Restful API的的调用或访问，比较适合于基于微服务架构的托管网站应用场景，比如Amazon Website。
以下是针对S3对象存储的典型应用实践总结：

1、Amazon S3 的区域级的云服务，存储桶是在区域内创建的。分配给存储桶的名称必须是小写且全局唯一的（不能包含空格或大写字母）。
2、Amazon S3 是云存储，基于云上的海量资源，S3具备高度可扩展的和存储数量无限数据的能力。
3、Amazon S3 中单个对象的最大文件大小为 5TB。
4、S3提供针对存储在S3上的对象文件的安全加密、版本控制和渲染处理等能力。可以给EC2关联IAM角色，基于最小权限原则赋予EC2实例访问S3特定对象的权限。这样EC2上的应用就可以有效处理存储在S3上的文件。
6、S3可以联合AWS的数据库服务实现基于对象的检索功能，可行的办法是在云上数据库系统（如RDS）来存储在S3上对象文件的元数据，以此来实现必要的检索能力。
7、对象存储有诸多优势，但是还是有美中不足的地方。对象存储有别于其他类型的存储，其不支持增量修改。即在更新对象存储中的文件时，整个文件对象都会更新，而不是像块存储中那样更新某个文件的局部。
S3对象存储的安全性：
1、在默认情况下，存储桶是私有的。存储桶的拥有者可以在存储桶级别或对象级别应用访问权限，或者也可以两个级别都应用。

2、针对S3服务整体的读写执行权限，可以通过使用 AWS Identity and Access Management (IAM) 策略得以实现。可将S3服务的访问权限赋予某一个 IAM角色，需要访问S3的IAM用户可以代入此IAM角色来实现对S3的访问。在AmazonEC2 实例上运行的应用程序可以代入IAM角色来授权执行对 S3 存储桶中的文件检索操作。

3、向 S3 存储桶授予访问权限的另一种方法是使用存储桶策略。存储桶策略同样使用基于 JSON 的 IAM 策略语言。 

4、S3存储桶关联的ACL策略授权很粗，但验证很广泛，可以到每个对象文件。

5、以前的建议：由于存储桶策略限制为 20 KB。因此，若要为存储桶中的大量对象配置高度精细的访问权限，可以使用 Amazon S3 访问控制列表 (ACL)。ACL 定义向哪些账户或组授予存储桶或对象的访问权限（包括访问的类型），即基于资源的访问控制策略。在创建存储桶或对象时，AWS 会创建默认的 ACL，它允许 AWS 账户所有者对创建的存储桶或对象的完全访问权限。请注意，ACL 精细度只延伸到 AWS 账户级别。在与存储桶策略结合使用时，访问权限可以进一步精细化。

6、当下的建议：Amazon S3 中的大多数现代使用案例不再要求使用 ACL。除非需要单独控制对每个对象的访问，这是一种异常情况。如果没有这种异常情况，建议客户关闭针对S3存储桶的ACL访问策略。存储桶策略更灵活，AWS建议优先考虑设置存储桶策略。例如，常规视频网站的访问控制，建议用AC存储桶的访问策略，而不是ACL。目前AWS建议更多的应用存储桶策略来实现安全控制。
7、以前S3存储桶的默认设置是不加密的，在2023年初改为默认是SSE-S3加密的。关于加密方式会有多种选择，比如还有一种选择是SSE-KMS。但是，SSE-KMS的密钥比SSE-S3密钥贵，SSE-KMS的密钥管理形式还会产生管理成本。SSE-S3密钥是区域级别针对S3的加密密钥，当然客户可以选择自己管理S3密钥。
S3对象存储的生命周期：

1、EBS支持文件的增量读写，有限的支持文件共享的并发读写能力。要想实现共享文件的高并发读写，可以选择EFS产品。S3善于读的场景，但是不善于修改的场景，因为要整个文件重新上传S3存储桶。

2、从使用的角度EBS、EFS和S3各有适合自己的场景，但是EBS的成本是S3成本的3倍。所以，云上省钱的解决方案，优先选择S3。

3、S3还提供了生命周期策略来支持您更加省钱。

4、基于生命周期策略，Amazon S3 有六个主存储类可供选择。

Amazon S3 Standard 是默认存储类。它用于通用型存储。例如网站和内容分发。S3 Standard 对于经常访问的数据比较经济实惠。数据存储在至少三个可用区中。

Amazon S3 Standard-Infrequent Access (S3 Standard-IA) 适用于访问频率较低的数据，但数据必须在有使用需求时高度可用。数据存储在至少三个可用区中。S3 标准 – IA 的每 GB 存储价格较低，需支付数据检索费。 

Amazon S3 One Zone-Infrequent Access (S3 One Zone-IA) 适用于访问频率较低并且在丢失的情况下可以轻松重新创建的数据。在 S3 单区 – IA 中，数据存储在一个可用区中。这对于不经常访问的数据存储采用低成本方案而言是理想的选择。

S3 Intelligent-Tiering 适用于访问模式不断变化或未知的数据。S3 Intelligent-Tiering 通过根据访问模式自动将数据移动到最经济实惠的访问层来优化存储成本。 

S3 Glacier 用于存档数据，可在几分钟内检索数据。通过加速检索，可在 1-5 分钟内检索数据。

S3 Glacier Deep Archive 用于存档不经常访问的数据。如果必须检索数据，默认检索时间为 12 小时。

9、S3智能分层是AWS帮您管，S3的生命周期策略是客户自己设置和管理。

S3的生命周期策略案例场景：

（1）、标准：视频点播网站的热点视频和图片文件；

（2）、低频：每个月产生的财务月报表，在一个月后就很少访问；

（3）、归档：医院留存的病人的CT片子图片或视频。
S3对象存储的版本控制：

1、不启用版本控制：在更新 S3 存储桶中的对象时，新对象会替换以前的对象。例如，在使用相同对象名称更新存储桶中的映像文件时，以前的映像会被删除。可以使用 Amazon S3 版本控制将两个对象都保留。

2、启用版本控制：Amazon S3 版本控制在同一存储桶中保留对象的多个版本。此功能可以防止意外删除对象。在启用版本控制时，您上传的所有对象都会进行版本控制并具有版本 ID。

3、如果在启用版本控制后删除对象，则该对象将具有删除标记。即对象不是真正的删除，只是设置一个标记，必要时可以随时恢复。
以下是针对存储的辅助服务：

AWS Simple Email Service (SES)支持存储文件更改的通知，可以通过电子邮件发送给使用存储文件的用户，这是一种易于使用且经济高效的电子邮件解决方案。
*2.5数据库服务
2.5.1云上数据库的优点 
AWS 云中的数据库的优点包括：

1、专门构建：AWS 支持 15 个以上专门构建的数据库引擎，包括关系引擎、键-值对引擎、文档数据库引擎等。借助多种数据库选项，您可以构建以客户为中心的、高度可扩展的分布式应用程序。
2、规模化性能：AWS 提供比常见其他数据库快三到五倍的数据库，例如，使用 Amazon Aurora，您获得的吞吐量是标准 MySQL 的五倍，标准 PostgreSQL 的三倍。访问性能：提供延迟为微秒至亚毫秒级（小于1毫秒）的非关系数据库。亚毫秒比毫秒时间段更短。亚毫秒指不到一毫秒的时间。毫秒是指一千分之一秒。两者是不能直接数学换算的。
3、完全托管：AWS 管理数据库任务。例如，服务器调配、修补、配置和备份。
4、安全且高度可用：AWS数据库是为业务关键型企业工作负载构建的。它们通过多区域和端到端加密（数据和网络）支持提供高可用性、可靠性和安全性。
2.5.2不同数据库类型关联的应用场景 
下面是 AWS 支持的八类数据库的简介。

1、关系数据库利用预定义的表结构及它们之间的关系存储数据。例如，传统应用程序，企业资源规划 (ERP)和客户关系管理 (CRM) 等。

2、键-值数据库针对常见的访问模式进行了优化，通常用于存储和检索大量数据。例如，电子商务系统的购物车功能和游戏应用程序的积分榜功能。

3、内存数据库用于需要实时访问数据的应用程序。例如，需要提供高缓存的应用，如缓存大量会话和地理空间的应用程序。

4、文档数据库旨在将半结构化数据存储为类似 JSON 格式的文档。例如，需要目录、内容管理和用户配置的场景应用（比如IAM服务）。

5、宽列数据库是 NoSQL 类型的数据库。例如，车队管理和路线优化等大规模行业应用。

6、图形数据库：如果应用程序必须浏览和查询高度连接的图形数据集之间的大量关系，并大规模实现毫秒级延迟，则可以使用图形数据库。例如，欺诈检测引擎、社交联网和建议引擎。

7、时间序列数据库用于从随时间变化的数据中通过跨越时间间隔的查询高效地收集、合并和提炼见解。这些数据库用于 IoT 应用和工业遥测。

8、分类账数据库提供集中的可信权威方式来为每个应用程序维护可扩展、不可变、加密且可验证的事务记录。例如，供应链和银行事务应用。
数据库的外延产品是数据仓库。
AWS Redshift支持大规模的高性能复杂查询，同时支持数据仓库的持久性监控和处理容量的扩展性管理。
2.5.3关系型数据库与第三范式
1、关系数据库是数据记录的集合，这些记录组织为一组由行和列构成的表。每行都保存有关记录的信息，列包含数据的属性。例如，某个人员的记录行可能包括姓名、年龄、身高、体重、性别等属性列。人员属性的值将显示在记录的行中。

2、表有主键、外键、属性列。
3、以下是针对关系型数据库的第三范式的案例分析场景。
何谓三个范式？

第一范式：数据具有原子性，主键不为空且不可重复，字段中存在非主键对主键的部分依赖关系。 

第二范式：如果关系模式是第一范式，每个非主键都没有对主键的部分依赖。如果表时复合主键，非主键也表现为针对主键的完全依赖关系（不存在某属性列只关联部分主键的场景）。
第三范式：如果关系模式是第二范式，没有非主主键对主键的传递依赖，即不允许出现某个字段依赖非主键。
第三范式的举例：（来自某大学的表结构）。
例：如Student（SNO，SNAME，DNO，DNAME，LOCATION），各属性分别代表学号，姓名，所在系，系名称，系地址。

关键字SNO决定各个属性。由于是单个关键字，没有部分依赖的问题，肯定是第二范式（2NF）。

但这Student表存在大量的冗余数据，比如每行有关学生所在的几个属性列DNO，DNAME，LOCATION将重复存储。

表的插入，删除和修改（增删改）时也将产生类似以上例的情况。
分析过程：
1、这是由于：关系中存在传递依赖造成的。即SNO （学号）->（推导出） DNO（所在系）。 而DNO（所在系）->（推导出）  SNO（学号）却不存在，DNO（所在系） ->（推导出） LOCATION（系地址）。

2、因此关键字 SNO（学号）对 LOCATION （系地址）的依赖关系是通过传递依赖 DNO -> LOCATION 实现的。

3、也就是说，SNO（主键）不直接决定非主属性列LOCATION。

解决过程：
1、解决目地：第三范式指数据库中不能存在传递函数依赖关系。

2、解决方法：把之前的一个表分为两个表 Student（SNO，SNAME，DNO），Department（DNO，DNAME，LOCATION）

3、注意：关系Student中不能没有外键DNO。否则两个表之间将失去关联。
2.5.4关系型数据库的优点
下面关系数据库具支持高效的SQL检索、减少数据冗余存储、熟悉度高和高准确度等优点。
1、用于查询关系数据库中数据集的语言被称为“结构化查询语言” (SQL)。SQL语句是目前最好用的查询语句，您可以使用 SQL 语句联接多个表来查询数据集。 
例如，假设您从城市数据库中提交了某人家庭住址的查询。“人员”表和“地址”表会联接起来提供完整的邮寄地址。“人员”表返回此人的名字和姓氏，“地址”表返回街道地址、城市、州和邮政编码。
2、符合第三范式（3NF）减少冗余。关系数据库并不在数据库的多个表中存储相同的数据，而是会将数据存储在一个表中，然后从其他表中引用该数据。例如，如果三人同住一个家，则不在同一个表中将物理地址与居民姓名保存三次，而是地址表可以有一个物理地址条目，并在每次为居民查询位置时引用该地址数据。
3、关系数据库自上世纪 70 年代开始流行，许多技术专业人员都熟悉关系数据库。比如我们强调去IOE，一些银行和电信公司的IOE还是常态。
4、数据库遵循原子性、一致性、隔离和持久性 (ACID) 原则。原子性表示的是数据提交交易逻辑要不整体成功，要不整体失败。
原子性支持交易逻辑的整体提交和回退，类似于Oracle PL/SQL。Begin Transaction/End Transaction，Rollback关系数据库处理数据有很高的精准度。
2.5.5RDS关系型数据库引擎
1、Amazon RDS 是数据库引擎，有助于客户在 AWS 云中创建和管理高度可扩展且安全的关系数据库。客户不负责硬件调配、数据库设置、软件修补和备份。AWS管理常见数据库管理任务，即数据库的托管服务。借助Amazon RDS，您可以安全地存储和传输数据。

2、Amazon RDS 支持大多数关系数据库引擎，包括商用引擎（例如 Oracle 和 Microsoft SQL Server [MSSQL]）、开源引擎（MySQL、PostgreSQL 和 MariaDB）以及 Amazon Aurora。
2.5.5数据库与数据库实例
1、数据库 (DB) 实例是由 Amazon RDS 的构建的在云中运行的独立的数据库环境。
2、通常实例和数据库的关系是1：N的关系。即您可以具有使用一个数据库实例的多个数据库，并使用AWS 管理控制台、AWS Command Line Interface (AWS CLI)、Amazon RDS API来访问这些数据库。Amazon RDS 支持使用任何标准 SQL 客户端应用程序来访问数据库，而不允许直接从主机进行访问。
3、每个数据库实例（例如 Oracle、MSSQL、PostgreSQL 等）的功能和配置因所选数据库的引擎而异。例如，如果运行 Oracle 数据库引擎，则使用数据库名称来设置 ORACLE_SID（Oracle 系统 ID）的值，该值是建立与Oracle实例的连接所必需的。
2.5.6数据库实例类型
1、Amazon RDS 数据库实例在 AWS 管理的 Amazon EC2 实例上运行。在创建数据库实例时，您选择的数据库实例类型决定了Amazon RDS 数据库实例的计算和内存容量。

2、Amazon RDS 支持的三种数据库实例类型，它们分别是标准、内存优化和可突增性能。

标准用于通用型实例。可用的数据库实例类为 db.m6g、db.m5d、db.m5、db.m4、db.m3 和 db.m1。

内存优化用于内存密集型应用程序。可用的数据库实例类为 db.z1d、db.x1e、db.x1、db.r6g、db.r5b、db.r5d、db.r5d、db.r5、db.r4、db.r3 和 db.m2。

可突增性能用于基准性能级别，能够突增至全部 CPU 使用率。可用的数据库实例类为 db.t3 和 db.t2。
类比EC2的实例类型：
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2.5.7数据库选取的存储类型
1、对于数据库和日志存储，Amazon RDS 数据库将 Amazon Elastic Block Store (Amazon EBS) 卷用于 MySQL、MariaDB、PostgreSQL、Oracle 和 MSSQL 引擎。
2、Amazon RDS 提供的三种存储类型是通用 SSD、预置 IOPS 和磁性介质。

通用 SSD 卷是一种经济实惠的存储，用于广泛的工作负载。

预置 IOPS 存储用于需要低 I/O 延迟和高吞吐量 I/O 密集型数据库工作负载。

磁性存储用于向后兼容性，兼容之前老版本的磁盘类型。不建议使用此存储来满足新的存储需求。
2.5.8数据库网路安全
在创建 Amazon RDS 数据库实例时，请在 Amazon Virtual Private Cloud (Amazon VPC) 内的私有子网中创建该实例。

网络安全最佳实践包括以下建议：
1、在私有子网中创建 Amazon RDS 数据库实例。

2、请勿使用 AWS 根账户来管理 Amazon RDS 资源。

3、为每个管理 Amazon RDS 资源的人员都单独创建 AWS Identity and Access Management (IAM) 用户。

4、授予每位用户执行其职责所需的最小权限集。

5、启用静态 Amazon RDS 加密来保护实例和快照。
2.5.9数据库备份机制
1、您可以通过多种方式备份数据库，包括使用自动备份和手动执行数据库快照。

2、自动备份：在创建 Amazon RDS 数据库时，会默认启用自动备份。Amazon RDS 将通过创建数据库实例的存储卷快照来备份整个数据库和事务日志。建议在数据库活动最少时设置 30 分钟的备份时间，以避免延迟问题。您还可以配置备份保留期，即备份保留的天数，最多 35 天。您可以将数据库实例还原到备份保留期内的任何指定时间点，类似于创建新数据库实例。 

3、数据库快照：如果自动备份要保留超过 35 天，可使用数据库实例的手动数据库快照。快照保存在 Amazon Simple Storage Service (Amazon S3) 中，并且在删除之前一直可用。
2.5.10数据库冗余机制
1、为了实现数据库冗余机制，在您启用多可用区的数据库实例时，Amazon RDS 会在另一个可用区 (AZ) 中创建数据库的辅助副本。
2、如果主数据库停止响应请求，Amazon RDS 将数据库的辅助副本用作备用数据库。
3、如果发生这种情况，Amazon RDS 会将备用数据库设置为主数据库，然后创建另一个备用数据库实例，或将之前的主数据库降级为备用数据库，以保持多可用区配置处于活动状态。
2.5.11 DynamoDB非关系型数据库
1、Amazon DynamoDB 是完全托管的无服务器数据库，因此客户不必预置、修补、安装或管理软件应用程序和服务器，DynamoDB服务自身能够实现无缝扩展。

2、DynamoDB 是NoSQL数据库服务，提供键-值数据库服务。

3、键-值数据库的特点是不因业务应用访问的海量波动而影响数据库的访问性能，即针对波动的业务场景提供一致性的快速和可预测的访问性能。
4、DynamoDB的极致的访问性能的达成是其会自动将针对表数据的访问流量分散到足够数量的服务器上，以满足在动态吞吐量的场景下始终保持一致性的高性能。

5、DynamoDB使用全局表以实现 AWS 区域之间的数据同步。并且DynamoDB内置的高可用性和数据持久性，客户的所有数据都存储在固态磁盘 (SSD) 中，并在 AWS 区域的多个可用区中自动复制。

6、DynamoDB 提供静态加密，以便保护敏感数据。利用AWS Key Management Service (AWS KMS)服务创建和管理加密密钥，使用行业标准 AES-256 加密算法来保护存储在底层主机上的数据。
7、DynamoDB 的核心组件是表、项目（行）和属性（列）；
8、DynamoDB也有类似于关系型数据库的主键的概念，DynamoDB称为分区键和排序键。必须为每个 DynamoDB 表都定义一个分区键。由AWS在底层实现跨多个分区的资源分布，并提供一致性的访问性能。还必须为每个表都定义一个主键。如果分区键是唯一的，它也可以用作主键。如果不是这样，则还必须选择一个排序键，并且要有复合主键（由分区键和排序键组成）。
*2.6监控、缩放和负载均衡
2.6.1三个概念的关联关系 
1、监控的异常告警关联弹性伸缩（Auto Scaling）策略的触发，基于策略自动添加或减少计算节点，例如，EC2云服务器。

2、ELB负载均衡是一项高度可用且可扩展的AWS服务，ELB负载均衡关联目标组，它会自动在同一个目标组的多个目标计算节点之间分配传入的应用程序流量，目标可以是 Amazon EC2 实例、容器、IP 地址、Lambda 函数等。

3、弹性伸缩（Auto Scaling）策略与ELB负载均衡进行关联，动态添加的计算节点会被自动纳入ELB的目标组中，动态减少的计算节点也会从目标组中移除。
2.6.2CloudWatch监控 
1、监控是收集和分析有关 AWS 资源运营状况和使用情况的数据的过程。数据收集的指标范围包括：实时解决访问性能不佳、应用程序缺陷、配置错误或与安全相关的事件等。
2、Amazon CloudWatch是一项监控和可观察性的Web服务，能够提供运营状况的统一视图。它提供实时数据和可操作的见解，以帮助您监控应用程序，响应系统范围的性能变化，优化资源使用情况。

3、CloudWatch 以指标、日志和事件的形式从 AWS 和本地部署的资源中收集监控数据。在分析收集的数据后，您可以设置告警，通过自动修复来解决资源的异常行为。例如，您可以监控 Amazon Elastic Compute Cloud (Amazon EC2) 实例 CPU 使用率和磁盘读取和写入。从收集的数据中，您可以确定是应该启动更多的实例还是应该停止未充分利用的实例。
4、Amazon CloudWatch 的指标关联AWS特定云产品或服务的与性能有关的数据。在默认情况下，CloudWatch 指标是大多数 AWS 服务的一部分，包括 Amazon EC2 实例、Amazon Elastic Block Store (Amazon EBS)、Amazon Relational Database Service (Amazon RDS) 等。CloudWatch 聚合数据的精细度最低为 1 秒。您可以在 1 秒、5 秒、10 秒、30秒或任意倍60秒的时间段内读取和检索这些数据。CloudWatch 将收集到的所有指标加载到您的账户中，这为您提供了导航和搜索数据的高效方法。您还可以为指标绘制图表和设置告警。
例如，您可以监控 Amazon Elastic Compute Cloud (Amazon EC2) 实例 CPU 使用率和磁盘读取和写入。从收集的数据中，您可以确定是应该启动更多的实例还是应该停止未充分利用的实例。
5、借助Amazon CloudWatch日志，您可以存储、监控和访问来自您的云产品的日志。例如，Amazon EC2 实例、AWS Lambda 函数等日志。CloudWatch Logs 的术语包括日志事件、日志流和日志组。

日志事件：通过监控应用程序或资源记录的活动的记录。日志事件有时间戳和事件消息。
日志流：属于受监视的同一资源的日志事件。
日志组：共享相同保留期和权限设置的日志流的集合。
6、CloudWatch 告警可以从一种状态转换为另一种状态时被触发。在触发后，它可以启动操作。例如，启动基于EC2的Auto Scaling 操作或发送告警通知。您可以创建 CloudWatch 告警规则，以根据指标的持续状态更改自动执行操作。即您可以配置何时触发告警以及执行哪些操作。例如，在 EC2 实例 CPU 超过 80％ 阈值达到 10 分钟以上时添加 EC2 实例，即告警被触发，并自动启动更多EC2实例。
7、在特定的AWS服务向CloudWatch发送日志后，可以在CloudWatch仪表盘中以可视化的方式查看数据。
8、仪表盘的面板可被客户化设置，即生成可自定义的页面。您可以构建各种自定义控制面板，每个控制面板都专注于环境的独特视图。您还可以将来自不同区域的数据拉入同一个控制面板，以创建架构的全局视图。
*2.7负载均衡（ELB）服务
软件负载均衡支持更好的横向可扩展性。客户云上Web应用程序在线并可供客户使用后，网站的流量将会随着时间的推移而增加。为了应对业务的弹性伸缩的特点，AWS 提供了 Elastic Load Balancing（ELB）服务。
2.7.1类比硬件负载均衡（F5、A10） 
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2.7.2ELB的定义
1、ELB是一项高度可用且可扩展的AWS服务，它会自动在同一个目标组的多个目标（计算节点）之间分配传入的应用程序流量。目标可以是 Amazon EC2 实例、容器、IP 地址、Lambda 函数等。目标可以位于一个或多个可用区中，每个可用区会有两个或更多 Amazon EC2 实例。
2、ELB 具有状况检查能力来确定资源是否可用的能力。如果一个EC2实例停止响应，ELB 将向其他实例分配流量，而不会影响业务。通过API调用的方式实现状况检查，并且以响应代码的方式反馈检查结果。例如，如果代码为 200（OK），则说明资源的运行时没有任何问题。如果代码为503，则说明该资源不可用，因此 ELB 会将流量路由到其他可用资源。
2.7.3ELB的优势
ELB 有许多优点，具体包括：

1、高可用性和弹性：ELB 是一项AWS托管服务，可在同一个区域中多可用区间支持您的应用程序。ELB与Auto Scaling服务联合，根据服务器使用情况自动添加和删除容量。

2、安全性：ELB 与 Amazon Virtual Private Cloud (VPC) 配合，可提供可靠的安全功能，包括集成的证书管理、用户身份验证和 SSL/TLS 加解密。

3、功能种类广泛性：ELB 包括对工作负载所需的功能的支持，例如HTTP/S和基于规则的高级路由等。

4、强大的监控和可见性：ELB可以通过Amazon CloudWatch 指标、日志记录和请求跟踪来实时监控应用程序的运行状况及其性能，从而提高了应用程序性能的可见性。

5、集成和全球覆盖：ELB 与其他AWS服务集成，例如 Amazon EC2、Amazon Elastic Container Service (Amazon ECS)、Amazon Elastic Kubernetes Service (Amazon EKS) 等。无论您在哪里运行 AWS 工作负载，都可以使用 ELB。
2.7.4ELB的具体组件
ELB 的三个主要组成部分是侦听器、目标组和规则。

1、侦听器：用于检查是否有连接请求的进程。若要定义侦听器，您可以根据 ELB 类型配置协议和端口。

2、目标组：目标组是处理业务访问流量的资源集合。例如，目标组包括处理访问请求的目标类型，它们有Amazon EC2 实例、AWS Lambda 函数或 IP 地址。每个目标组都必须有运行状况检查的定义。

3、规则：即流量转发规则，转发规则是一组连接说明，定义目标组中的源IP地址和资源。您可以配置转发规则，并将具体的转发规则与目标组与侦听器关联起来。
2.7.5ELB的产品类型
1、有四种ELB产品类型可以选择，它们是应用负载均衡器、网络负载均衡器、网关负载均衡器和经典负载均衡器。目前必要热门的选择是负载均衡器和网络负载均衡器。
2、应用负载均衡器是对 HTTP 和 HTTPS 流量进行负载均衡的最佳之选。它在请求级别（第 7 层）运行，根据请求内容将流量路由到目标处理节点（Amazon EC2 实例、容器、IP 地址和 AWS Lambda 函数）。
3、网络负载均衡器非常适合于对TCP流量和UDP流量进行负载均衡。它在连接级别（第 4 层）运行，根据IP协议将连接路由到 Amazon VPC 中的目标处理节点（Amazon EC2 实例、微服务和容器）。
4、网络负载均衡器性能比应用负载均衡好，应用负载均衡器管理和设置更加细腻。
*2.8弹性伸缩（自动缩放）服务
2.8.1Auto Scaling的定义
1、Amazon EC2 Auto Scaling 通过自动在多个可用区添加和删除 Amazon EC2实例，帮助您提高应用程序的可用性并降低基础设施成本。

2、Amazon EC2 Auto Scaling具备集群容错能力。在EC2 Auto Scaling 检测到运行状况不佳的实例时，它会自动终止该实例并将其替换为新实例。

3、Amazon EC2 Auto Scaling与ELB服务无缝集成。如果某个 Amazon EC2 实例运行状况不佳，ELB 会将流量路由到属于同一个弹性伸缩组剩余运行状况良好的实例。同时，Amazon EC2 Auto Scaling 会启动新实例，并在实例准备就绪时的情况通知 ELB。然后，ELB将该新实例添加到ELB的目标组来进行流量路由。
2.8.2垂直缩放与水平缩放
1、垂直缩放是指根据流量需求，升级或降级 Amazon EC2 实例的服务器容量（例如内存、硬盘空间等）的过程，关联EC2实例类型的再次选取，即通过选择不同的 Amazon EC2 系列规模或类型来完成的。

2、若要垂直缩放 Amazon EC2 实例，必须完成三个步骤。（1）、手动停止该实例。（2）、对实例尺寸或类型进行所需更改。（3）、重新启动该实例。

3、垂直缩放的局限性：在您有多个实例要管理或实例类型的选择受到限制时，此手动过程可能会变得很困难。 

4、横向缩放是根据流量需求，自动添加或删除 Amazon EC2 实例的过程。可以使用Amazon EC2 Auto Scaling 服务来自动完成此过程。通过水平缩放，您可以添加无限数量的实例。
2.8.3Auto Scaling的具体功能
Amazon EC2 Auto Scaling 是一项强大的服务，具有多种功能。

1、自动横向缩减和横向扩展：在需求增加时自动启动新的 Amazon EC2 实例，并在需求减少时终止实例。

2、选择扩展的时间和方式：在计划的时间内启动 Amazon EC2 Auto Scaling 操作进行扩展。

3、机群管理（异常处理操作）：通过自动化，Amazon EC2 Auto Scaling 自动替换无响应的实例，启动新实例以替换运行状况不正常的实例。通过监控所有实例的运行状况来维持应用程序可用性。

4、预测性缩放：Amazon EC2 Auto Scaling 通过使用机器学习来检测每日和每周的变化模式，从而帮助维护保持可用性所需的 Amazon EC2 实例的适当级别 。

5、支持多种购买模式、实例类型和可用区：若要优化平衡规模、性能和成本的内在关系，可以在一个应用程序中选择多种购买方案，以实现跨可用区和不同实例系列的自动扩展实例。 

6、随 Amazon EC2 提供：在您注册 Amazon EC2 服务时，该EC2服务包含 Amazon EC2 Auto Scaling功能。
2.8.4如何配置Auto Scaling
Amazon EC2 Auto Scaling 要求您指定三个主要组件。

1、启动模板（或启动配置）：关联AMI的实例镜像，配置具体实例的配置模板。

2、缩放策略：将弹性伸缩组配置为根据指定条件的发生情况或按计划进行自动的扩展。
（缩放策略的启用一般使用Amazon CloudWatch指标和告警来触发操作。例如，假设您为 Amazon EC2 实例设置了 CloudWatch 告警，以将 CPU 使用率保持在 70％ 以下。在 CPU 使用率超过 70％ 时，它就会触发缩放策略以添加 Amazon EC2 实例）。
3、Amazon EC2 Auto Scaling 组，允许您指定实例的最小、最大和所需容量。
关于启动模板的特性如下：
1、在创建 Amazon EC2 实例时，需要 Amazon Machine Image (AMI) ID（镜像ID）、实例类型、安全组、存储卷和其他参数。如果必须启动具有相同配置的其他实例，则可以使用启动模板来保存参数，以供重复使用。Amazon EC2 Auto Scaling 在横向扩展过程中启动其他实例时使用启动模板。
2、若要创建启动模板，可以从头开始创建新模板，或者创建某个现有模板的新版本，或者也可以从正在运行的实例或其他模板复制参数。
3、启动模板还支持版本控制。实例可以从不同版本的配置启动。例如，如果当前版本导致问题，则可以使用以前的版本来启动其他实例。
关于三种类型的缩放策略是简单、步骤和目标跟踪。它们的典型特征如下：
1、简单缩放策略：此策略根据一次缩放调整来增加或减少组当前的容量。在缩放活动开始后，该策略的处理机理是需要等待当下活跃的缩放策略活动完成以及冷却时间过期，然后再响应其他告警。冷却时间是当下策略活动执行完成后需要滞后执行其它策略的时长。

2、分步缩放策略：此策略根据一组缩放调整（称为步骤调整）来增加或减少组当前容量。与简单缩放策略不同，即使在缩放活动正在进行中，您也可以响应额外的告警。

3、目标跟踪缩放策略：此策略根据特定（监控）指标的目标值增加或减少弹性伸缩组当前容量。在缩放指标中设置了特定目标值后，Amazon EC2 Auto Scaling 将创建并管理 CloudWatch 告警，以确保调整容量以保持当前处理能力与设定的指标目标值相协调一致。
关于Amazon EC2 Auto Scaling 组的设置如下：

1、子网选择：您必须在不同的可用区域中至少选择两个子网。Amazon EC2 Auto Scaling组可帮助设置部署资源的位置。在 Auto Scaling 组中，您可以部署的 Amazon EC2 实例指定 Amazon VPC 和子网。

2、实例类型选择：Auto Scaling 组可帮助您选择 Amazon EC2 实例类型。您可以选择不同的EC2购买选项。例如，按需实例、Spot 实例，或两者都选。

3、实例数量选择：Auto Scaling 组中运行的实例数量有三种设置（最小值、最大值和所需容量）控制。
最小值：确保始终有一定数量的 Amazon EC2 实例在运行。
最大值：允许 Amazon EC2 Auto Scaling 根据需求横向扩展 Amazon EC2 实例的数量，以应对动态增加的业务需求。
所需容量：必须大于或等于最小值且小于或等于最大值。
2.8.5Auto Scaling组的场景说明
Auto Scaling弹性伸缩组可以跨可用区，即可以把伸缩组中的EC2实例分布在两个以上的可用区来实现应用的高可用。但是弹性伸缩组不可以实现跨区域（地域）的高可用配置。在弹性伸缩配置时考虑以较低的CPU阈值临界点就触发增加EC2的动作，并通过缩短冷却时间周期来更快的终止不需要的EC2实例，从而进一步的提高成本效益。
弹性伸缩组的冷却时间周期的起始时间通常是在伸缩规则所启动或终止的最后一个EC2实例后开始计算。比如最后一个EC2实例在第4分钟启动完成，冷却时间设置为7分钟，则弹性伸缩组会在第11分钟才可以接受另一个需要拓展或收缩的弹性伸缩服务的请求。
2.7Web应用托管服务
AWS Elastic Beanstalk 是一项易于使用的Web应用程序托管服务，可以把用户较熟悉的Web服务器（例如 Apache 、Nginx、 Passenger 和 IIS ）和基于Java、.NET、PHP、Node.js、Python、Ruby、GO 语言开发的 Web 应用程序轻松上云。

云用户只需上传代码，Elastic Beanstalk 即可自动处理包括应用运行所需容量的预配置、负载均衡、弹性伸缩/自动扩展和应用程序运行状况监控在内的部署工作。同时，您能够完全控制为应

用程序提供支持的 AWS 资源，并可以随时访问底层资源。

Elastic Beanstalk服务本身不额外收费，云用户只需为存储和运行应用程序所需的AWS资源付费。
以下是Elastic Beanstalk服务的架构示意图：

[image: image62.emf]
2.8DNS域名解析服务
AWS Route53提供DNS域名解析服务。Route53支持基于地理位置的配置策略，即基于访问系统的用户所在地理位置来安排临近区域的应用负载均衡器分发用户所需的流量资源给用户。为了遵循国家或行业的法律合规性要求，Route53基于地理位置的配置策略也可以实现特定区域用户的流量资源访问的允许或禁止策略。另外，Route53支持地理邻近性3路由策略，把用户的访问流量路由到最小的地区区域，来增强用户的访问体验。
Route53支持运行状态检查功能，比如其发现应用负载均衡（ALB）所支持的EC2终点节点运行状态异常，其会将用户的访问流量重定向到托管在AWS S3中预先设置好的静态错误页面。并且，Route53的状态检查可以支持把存储运行故障的应用负载均衡（ALB）的流量转发到不同区域（区域）的健康的应用负载均衡器。
*2.9消息队列服务
AWS SQS消息队列服务是一个典型的为松耦合而设计的组件，支持消息的异步处理，比如可以利用SQS实现不同微服务之间的异步消息交互，实现微服务模块之间充分的架构解耦。可以设置弹性伸缩组规则，根据SQS队列中的作业数量来自动增加或删除负责业务处理的EC2节点。这里要注意SQS（消息队列服务）和SNS（消息通知服务）都属于消息中间件，SQS的关键作用是实现主动的消息泄洪处理，SNS的关键作用是被动的扇出，以下是针对扇入和扇出的定义。
扇入：是指直接调用该模块的上级模块的个数。扇入大表示模块的复用程序高。 

扇出：是指该模块直接调用的下级模块的个数。扇出大表示模块的复杂度高，需要控制和协调过多的下级模块；但扇出过小（例如总是1）也不好。
扇出过大一般是因为缺乏中间层次，应该适当增加中间层次的模块。扇出太小时可以把下级模块进一步分解成若干个子功能模块，或者合并到它的上级模块中去。
2.10各种加速服务
Cloudfront是内容分发网络服务，可以实现实现基于网络访问的内容加速。Cloudfront利用其分布在世界各地的边缘站点缓存内容来提高网站性能，从而实现对静态和动态内容的全网加速。具体的操作办法是创建CloudFront的分配规则，并将支持把Web站点的应用负载均衡（ALB）配置为用户访问源（头），然后更新AWS Route 53的DNS记录以把用户的访问流量重定向到CloudFront可分配（支配）的边缘站点来获取所需数据。
AWS Global Accelerator 是一项服务，可以在此服务内创建加速器以提高本地和全球用户访问应用程序的性能体验。Global Accelerator可以将用户的访问流量引导至AWS全球网络上的最佳端点。 Global Accelerator是一项全球服务，可以实现在多个区域（区域）的流量加速。
AWS DynamoDB Accelerator（DAX）服务支持内存缓存功能，支持突发热点新闻事件的检索。
2.11亚马逊AWS迁云产品大观
企业上云，尤其是企业选择上公有云，一般都会适度选用由云厂商提供的特定云产品或软件。以下是基于亚马逊AWS云产品来诠释不同云产品在企业上云项目的具体效用。
AWS VPN CloudHub支持企业内部多个分支机构的安全VPN连接，CloudHub是一个简单、低成本的中心辐射模型，这种模型设计适用于拥有多个分支机构的企业客户，建立远程办公室之间的安全连接。
AWS Directory Service可以用来托管企业用户既有的微软Active Directory,实现更加高效和整合的安全架构，并最大限度减少企业内部IT人员的针对用户安全和组策略的管理需求。
AWS DMS服务提供将企业的线下数据库迁移到AWS RDS多可用区数据库的解决方案。云上数据库可以包含多个只读副本，副本可以作用在不同的区域（城市），以承载就近业务用户的批量报告生成和查询的流量，实现更好的基于业务流量的负载均衡，从而极大的缓解了业务应用在执行实时交易的处理压力。另外，如果原有的线下复杂的Oracle数据库拥有存储动辄数10 TB的大字节字段，可以通过Oracle Data Pump（泵）功能实现基于此种情况的数据迁移。
AWS Aurora全局数据库支持跨国家和大洲的分布式用户访问数据的一致的性能体验。跨大洲或国家的集团企业可以考虑把本地数据库迁移到Aurora。为了增加云上的极致访问体验，可以考虑在特定区域（区域）配置数据库的只读副本,并适当修改程序来实现对数据库读写分离的支持。

AWS ElastiCache for Redis支持内存/缓存数据库解决方案，特别适合于业务应用频繁调用数据库以返回相同的数据集的场景。另外，Redis还提供数据复制和高可用性的能力。类似的缓存数据库Memcached也支持基本的缓存功能，但目前不支持数据复制和高可用性。使用ElastiCache不仅可以减少用户查询操作加载的响应时间，还可以降低Web应用程序相关的成本。
AWS Elastic Beanstalk是标准的平台即服务即PaaS服务，通过其托管的软件或中间件运行平台来支持云用户将其线下代码迁移上云。客户所属的开发人员，只需要关注开发的业务代码（PHP或Java），而不需要关注PHP或MySQL数据库的安装部署。
AWS DataSync服务将线下的数据迁移上云。开启CloudTrail服务来记录任何使用数据的事件，支持企业的合规审计要求。

AWS FSx for Windows File System提供基于Windows SMB协议的NAS文件托管服务。AWS EFS 仅支持基于Linux的NAS文件托管服务。
AWS FSx for Lustre支持高性能并行存储的文件系统，适合机器学习和高性能计算场景的业务应用上云。

AWS Storage Gateway用户将本地存储连接到云存储。通过本地安装Storage Gateway文件网关硬件设备讲数据复制到 AWS S3 对象存储中，并在本地保留经常访问的数据子集副本。您也可以配置在本地存储所有数据，然后将此数据的时间点快照以异步的方式备份到AWS S3上，实现本地存储数据的异地容灾。
AWS Snowball设备支持在互联网链接带宽低的情况下存储数据上云的场景。每个Snowball 设备最多可容纳75TB的数据。因此，如果迁移750 TB数据上云，需要同时启用10台Snowball设备来把本地数据复制到AWS S3存储桶中。再基于S3生命周期策略对存储数据进行分层管理。
另外，企业上共有云的诸多考量如下：
1、 云托管和自主构建IT基础设施的优势有哪些？
2、 您是如何理解AWS Elastic Beanstalk在企业上云的好处的？例如，客户所属的开发人员，只需要关注开发的业务代码（PHP或Java），而不需要关注PHP或MySQL数据库的安装部署。
3、 SQS（消息队列服务）和SNS（消息通知服务）同为消息中间件，有什么不同。参考答案：SQS的关键作用是实现被动的消息泄洪处理，SNS的关键作用是主动的扇出，扇出是指该模块直接调用的下级模块的个数。
4、 Lambda无服务器函数如何应用SQS和SNS场景的？请举例说明？
5、 什么是微服务，微服务和容器的关系是？微服务的架构特点和单体架构的区别和优势有哪些？
6、 从架构视角缓存的好处有哪些？参考答案有三点：1、提高整体性能；2、相比提升存储或硬盘的配置的方式，缓存是一个种降低成本的选择。3、通过增加缓存命中率的方式，降低应用对后台基础设施的依赖，提到应用整体的可靠性。
总之，企业用户上云可以借助云厂商的成熟产品，使上云从不确定性的梦魇变成可以实现成本效益和安全预期的成熟解决方案。
第3章  亚马逊AWS云架构解决方案
*3.1 亚马逊云的参考架构
3.1.1视频点播网站架构图
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此系统架构适合于视频内容推荐系统如抖音和快手等。可以根据用户的属性或点播喜好，利用大数据分析和算法来实现精准视频内容推荐。
3.1.2云接入访问架构图
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3.1.3管理控制台架构图
[image: image65.png]



3.2 经典的亚马逊AWS迁云解决方案
很多企业上云都会考虑兼顾性能高效、成本效益和安全可靠的的典型架构方案，为了体会亚马逊云AWS是如何诠释这种理想的解决方案的，我们列出以下上云的经典解决方案。
云上的业务应用都有需要支持高并发和高可用的业务特点。云用户可以把业务应用安装在AWS的EC2云服务器上，并通过应用负载均衡(ALB)（7层负载）/网络负载均衡（NLB）（4层负载）以及EC2针对弹性伸缩组(AWS EC2 Auto Scaling)的设置，以业务应用的高可用和基于业务流量变化的EC2计算节点弹性伸缩。在云上业务应用可以实现跨区域（城市）或可用区（机房）的负载均衡和高可用。另外，弹性伸缩是云的基本属性，比如云用户预测其业务应用本身拥有引发井喷式访问的固有时间段（比如每周工作日的上午9点），那么就可以通过设定云上计划弹性伸缩策略以更加流畅的方式支持这种动态的业务变动。云的计划弹性伸缩策略可以关联日期函数，即设置具体日期或时间点，在业务峰值来临前半小时就驱动弹性伸缩策略，启动更多的EC2实例以承载即将涌入的大量流量。另外，在云上的EC2实例本身也支持针对周期性业务事件的计算资源的容量预留，比如计划预留实例就是针对特定时间段（每天或每周重复时间区间）的容量预留。云用户可以指定计划预留实例的开启时间和所需持续时间。除了实现云上业务的高可用和高并发，经济高效的网站内容加速解决方案CDN服务也是一个不错的选择，AWS的内容分发网络（CloudFront）就提供这种CDN服务，该服务可以联合云上的对象存储（S3）产品，为云用户的业务网站提供高性能并兼顾成本效益的页面内容加速服务。

业务上云还需考虑基于不同业务场景的数据库选择。云用户所在企业的常规应用通常需要访问关系型数据库，需要支持SQL语句的结构化查询。针对这类应用可以选用云上的RDS数据库。RDS数据库支持一个区域（城市）内的数据库节点主从架构和跨区域（城市）的数据复制能力。针对电商购物网站和社交平台所产生的非结构化数据的场景，可以选用AWS的NoSQL数据库DynamoDB。No SQL数据库通常是以键值对（Key-value pairs）的形式存放数据的。比如某购物网站的购物车功能，会随着业务的发展来动态扩展对应的表结构字段，这种场景就非常适合应用DynamoDB 。另外，游戏软件的玩家分数的存储场景也是典型的DynamoDB的应用案例。而在制造行业的众多工业机器以并发方式传送流数据的场景，则可以选用AWS的Kinesis流处理产品。
总之，云平台厂商如AWS一直致力于让云用户以更加简洁和高效的方式上云，云用户在上云抉择时也要考虑如何利用云本身的特点来更好的支持业务服务的高可用、业务流量的弹性伸缩和业务治理的安全合规。

以下是更多云产品的方案：
考虑应用不同的存储类型支持成本优化的存储架构。目前尝用的云上存储有支持对象存储的S3、块存储的EBS和共享文件存储的EFS。在S3上支持存储的全生命周期管理，即经常访问的数据放入标准存储，设置30天才访问一次的数据放入低频存储，为了支持合规性要求需要长期保存的数据放入归档存储（Glacier）。针对不能确定访问频率的业务场景，可以启用S3智能分层存储类将数据自动移动到最具成本效益的访问层来优化成本，同时还不会影响存储的访问性能。S3还支持对象文件的访问权限的设置，比如针对特定对象文件设置预先签名的URL，该URL只能允许特定用户在规定时间内查看或下载。
考虑安全策略设置支持合理的安全架构。比如需要紧密访问的产品或服务设置在一个VPC中，比如把支持无服务器架构的Lambda产品和其需要访问的关系型数据库RDS放入一个VPC中，并在RDS上设置必要的白名单，允许隶属于指定安全组的云产品或IP访问数据库。不直接给EC2实例指定公网弹性IP，而是通过NAT网关的地址映射和必要的路由设置来启动内网EC2实例的公网访问。在对象存储（S3）支持针对上传到存储桶的对象文件的加密，加密的方式可以是服务器端加密或客户端加密。可以针对存储桶设置私有访问策略，即具体IAM用户只可以接入其所属的预设访问URL链接并只能访问其私有的对象文件。Cloud Trail日志服务支持对跨区域（区域）的集中日志查看，对安全审计和日常的安全管理提供很好的支持。

考虑云产品或服务的跨区域（区域）复制能力，比如针对某个区域的虚拟机EC2进行快照（Snapshot）或镜像（AMI）操作，把快照上传到对象存储S3，通过S3的跨区域复制功能实现相同的虚拟机在不同区域的复制或再创建的能力。
*3.3 使用无服务器函数的典型方案
   AWS Lambda支持无服务器函数的功能，比如云用户可以通过Lambda服务在无需自行搭建云服务器的情况下通过Lambda来调用之前写好的程序代码发起对其业务网站静态原始图像的批量处理。当然，我们可以通过对象存储S3存储桶用来存储处理后的静态图像文件，利用内容分发网络服务Cloudfront把处理后的图像进行全网络的快速内容分发。客户可以利用Lambda、S3和Cloudfront的联合解决方案实现业务上云所应获得的成本效益，即这个方案符合AWS设计的成本效益支柱。

另外，AWS Lambda 可以调用API Gateway的接口去获取来自NoSQL数据库DynamoDB的数据，DynamoDB提供基于键值请求来查询数据的能力。例如，共享单车租赁公司可以通过Lambda服务实时获取其旗下所有共享单车的位置信息，这个具体的解决方案可以通过AWS所提供的Lambda和DynamoDB产品组合得以实现。当然，AWS Lambda 也可以通过调用API Gateway来获取关系型数据库RDS的数据。AWS Lambda服务具有很高的成本效益，因为Lambda函数只在发起请求的时候才收取必要的使用费用，并可以按照业务需要做到轻松扩展以适应大量突发流量起落的场景。
3.4亚马逊AWS的DevOps落地方案
在亚马逊云AWS上，云用户可以轻松实现DevOps所提倡的持续集成、持续部署以及持续部署流水线的相关功能或服务。现针对与DevOps落地与典型的AWS云产品进行关联介绍。
很多DevOps爱好者在刚开始接触DevOps时，可能是从如下八字图开始的：
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通过以上图例，我们可以清楚的理解DevOps实现的是一种闭环的端到端的落地。典型的落地步骤涉及到软件设计（Plan/Design）、开发（Code）、编译（Build）、测试（Test）、部署（Deploy）、发布（Release）、运营（Operate）和持续监控（Monitor）全过程。我且看AWS的云产品是如何涉及以上内容的。

针对软件设计（Plan/Design）的内容，可以借鉴本文件关于AWS云架构支柱“No.46亚马逊AWS云架构支柱与数字化转型”的文章。
关于开发（Code）的内容，可以借鉴传统软件工程和敏捷开发方法。
关于代码编译（Build）和测试（Test）的内容，关联代码提交（Checkin）的动作。即一提交代码到代码库，就触发不同开发人员的代码合并的操作，我们称为持续集成。AWS CodeBuild是一项完全托管的持续集成服务，持续集成的主要功效就是实现不同开发人员代码的持续的基于主干的代码合并，并触发自动化的单元测试。
开发人员会把代码提交（Checkin）到代码库，而AWS CodeCommit产品提供在云中源代码完全托管服务，这类似于目前比较流行的Git Hub或Git Lab的产品功能。云用户可以基于CodeCommit创建隶属于每个开发人员自己的高度安全和可扩展的专用Git存储库，而无需担心承载存储库的IT基础设施的扩展能力，云的弹性伸缩的能力让存储库的动态扩展全程无忧。
关于代码部署（Deploy）的内容，AWS CodeDeploy 是一项完全托管的部署服务，可自动将软件部署到你所指定的环境，比如验证环境和生产环境。借助CodeDeploy，您可以更轻松地快速发布新功能、避免在应用程序部署过程中出现停机，并简化应用程序的更新工作。
AWS的另一个典型的产品CodePipeline能够结合CodeBuild和CodeDeloy服务打造DevOps的持续部署流水线，即全新的软件发布流程。CodePipeline 可实现软件发布流程的自动化，只要云开发用户的代码发生变更，CodePipeline便会触发针对增量代码的自动化测试和部署的全过程，使业务新功能的发布成为一种常规的低风险操作。换句话来讲，应用CodePipeline服务的企业能够快速为其客户发布新的业务产品功能，并实现来自业务用户的快速迭代反馈。另外，为了使自动化部署流水线的全过程做到安全可控，CodePipeline支持以可视化的方式监视部署的全过程，再现可能的部署错误，确保最终部署到生产环境的代码质量。
AWS与DevOps相关的云产品架构图如下：
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总之，云用户可以通过在AWS上提供的诸如CodeCommit、CodeBuild、CodeDeploy和CodePipeline等云产品轻松实现DevOps在云上的落地。
更多关于AWS云产品的比较分析，详见如下内容：
AWS CodeCommit相对于传统的Git会有诸多优势，比如CodeCommit 可以与AWS的账号管理服务 (IAM)紧密集成，以实现把特定的云用户权限分配到存储库，以实现必要的安全保证。谈到安全，，CodeCommit会确保存储在存储库中的文件无论在静止和传输时都处于加密状态，从而符合国际标准化组织ISO27001的安全合规性要求。CodeCommit所能存储的文件类型非常广泛，从代码到二进制文件的一切内容都可以作为存储对象。CodeCommit兼容Git的标准功能，比如CodeCommit存储库支持代码的拉取请求，使不同的开发用户可以相互查看和评论各自的代码更改，以支持后继的基于主干开发的代码合并和基于分支的软件发布。CodeCommit支持传统的Git 命令、AWS的CLI命令行和标准API来实现存储库的拉取和合并等诸多操作。例如，通过运行git clone命令创建一个连接到特定CodeCommit存储库，并克隆一个本地存储库。通过运行git add命令在本地存储库存放修改过的文件。通过运行git commit命令从本地存储库提交文件，然后运行git push命令将更新后的文件发送到AWS云上CodeCommit存储库中去。通过运行git pull命令将云上 CodeCommit存储库中的文件与本地存储库进行同步，以确保每个云开发用户使用最新版本的文件。
通过如上对AWS CodeCommit的论述，我们能够感知到CodeCommit在云上提供类似于Git的源代码完全托管服务。
3.5 集团客户的多账户方案
3.5.1支持更多的资源配额
       在使用AWS云中的企业客户内部的特定部门可以独立拥有其所专属的AWS账户，实现其所需云资源的申请和资源的全生命周期的管理。避免了由于单个账户的申请资源的配额限制，也同时实现不同账户资源的逻辑乃至物理上的隔离。

3.5.2支持不同的账户体系
为了实现在企业内部多个AWS云账户的科学管理，AWS支持多种账户体系结构，它们是身份账户体系结构、日志账户体系结构、账单结构和发布账户体系结构。下边分别对多个账户体系结构进行分别介绍：
1、身份账户体系结构：设置一个中央身份账户体系，即所谓的身份账户。在身份账户下设置具体的IAM用户账号、密码和密钥，再把身份账户与其他业务身份账户之间建立信任策略。在具体的业务账户中建立跨账户的角色（即跨账户访问的IAM角色），并给该IAM角色配置具体资源访问权限，比如某IAM角色可以访问S3存储桶的权限，但是没有访问特定EC2实例的权限。接下来可以设置允许其它账户下的特定IAM用户切换至此IAM角色，以实现基于此角色的资源访问，以实现跨业务账户的特定资源访问。这样就可以避免某开发人员的IAM用户直接获得生产环境账户下资源的完全访问权限，造成不必要的安全隐患。
2、账单结构：利用AWS Organization服务实现主子账单的级联，即主账户和成员账户的分级管理。实现企业下多个账户的账单的统一管理和支付。另外，可以通过AWS Organization服务控制台设置特定的服务安全策略（Service Security Policy,SCP），来实现基于企业整体合规的安全要求（即筛选条件）一致性的下发，即在企业整体层面，允许特定的筛选条件作用在指定的成员账户，并实现对特定资源的允许或禁止访问。比如企业级的一个安全策略是禁止企业内的所有成员账户擅自禁用AWS CloudTrail服务，然后集中所有成员账户的CloudTrail日志集中存放在一个中央S3存储桶，以支持后期集中分析多个账户的操作日志。
以下是AWS官方对AWS Organization服务的详细解读：
借助 AWS Organizations服务，您可以在企业内部轻松完成针对日益增长的AWS云资源的必要集中管理和监管服务。您可以使用AWS Organizations来创建账户和分配资源、对账户进行分组以整理您的工作流、应用监管策略，以及为您所有的账户使用统一的付款方式以简化账单。
3、日志账户体系结构：实现利用主账户的S3云存储桶（即OSS对象存储）来存储来自成员账户的Cloudtrail、VPC flow流日志和AWS config等日志，并实现日志统一分析和管理。
4、发布账户体系结构：由企业的安全部门创建经过检测的安全镜像，设置必要的安全访问策略，规范研发人员必须通过经过安全检测的AMI研发镜像来启动EC2实例。 
通过以上AWS多种账户体系结构的介绍，我们可以看到不同的云账户体系结构分别解决了客户或业务部门上云的特定问题。这也印证了架构或解决方案的价值就是在解决客户的实际问题。通过AWS云产品的架构理念的学习，更加增强了我们对云架构师角色的认知。

3.6 高可用的置放群组方案（*）
AWS所运营的客户应用要兼具低延迟和高可用性的特点，这就需要考虑选择正确的置放群组解决方案。在我们创建EC2实例的时候，就可以看到操作界面上可以选择相应的置放群组。目前可供选择的置放群组有三大类，它们是集群置放群组、分区置放群组和分布置放群组。
那么，这三类置放群组有何本质的区别呢？

      针对目前有三种不同类型的置放群组类型，进行更加相信的场景介绍如下：
3.6.1集群置放群组
为了实现业务应用对于低网络延迟和/或高网络吞吐量的诉求，集群（Cluster）置放群组支持将多个EC2实例打包部署在一个机柜或相邻机柜，实现在一个分区内的低网络延迟的应用组件之间的交互。集群置放群组适合于高性能计算（HPC）的场景。
3.6.2分区置放群组
分区置放群组有别于集群置放群组，将EC2实例分布在不同的逻辑分区上。该置放群组的特点是在一个可用区内实现基于分区的故障隔离，通常在一个可用区下可以同时存在至多7个分区（每个分区可以理解为具有独立供电设施的机房），示意图如下：
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不同逻辑分区之间不共享相同的物理机柜，故由于一个分区内的硬件故障不会影响到其他分区上的EC2实例的正常运行，充分实现了基于分区级的容错机制。换句话来讲，分区置放群组有助于为应用程序降低发生相关硬件故障的可能性。分区置放群组适合于大型分布式和重复的工作负载的使用场景。例如，Hadoop大数据和Kafka消息中间件等应用比较适合。
3.6.3分布置放群组
分布置放群组相对于分区置放群组又提供了更高的容错选项，分布置放群组支持跨同一个区域（区域）的多个可用区。确保每个启动的EC2实例能够极致的打散在不同的机柜或机架上，每个机架都有自己的网络和电源。这样极大的降低了由于机柜的物理故障导致企业的关键业务应用整体不可用的风险。分布置放群组适合于支持分布式部署的企业关键业务应用的高可用部署的场景。示意图如下：
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分布式置放群组是一种极端做法，即将不同的EC2实例分布在不同的底层硬件上,以最大限度地减少硬件故障导致的应用不可用。您也可以集群置放群组来实现相关实例的集中置放,以满足其彼此通信的极致性能需求。我们通常在选择置放群组时，需要平衡业务对高可用和性能的诉求，因此关于置放群组的选择，我们需要在具体的业务场景下在应用访问延迟和高可用性之间进行平衡取舍。
3.6.4如何选择不同类型的置放群组？
对于可受益于低网络延迟和/或高网络吞吐量的应用程序,建议使用集群置放群组。另外，如果大部分网络流量在置放群组中的实例之间进行,也建议使用集群置放群组。

分区置放群组可用于部署大型分布式和需要在多个分区间同步或复制数据的场景。在一个可用区内把应用负载部署在多个分区,避免出现由于一个分区的硬件故障导致应用系统不可用。
分布置放群组将应用的各个组件实例严格放置在不同的基础硬件上，极大限度的减少由于硬件故障导致的应用系统不可用。对于具有在物理上应彼此隔开的关键组件的应用程序,比如跨可用区部署的场景，建议使用分布置放群组。
3.7 数据库迁云方案
AWS Database Migration (AWS DMS) 工具支持将数据库从源复制到AWS 云中的目标数据库。 但是要保证源或目标数据库有一方在AWS云上。AWS DMS不支持在两个本地数据库之间进行迁移。源数据库或目标数据库需要驻留在Amazon RDS 或Amazon EC2 上, 或两者都需如此。

AWS DMS 支持使用最广泛的数据库之间的迁移,包括Oracle、PostgreSQL、SQL Server、Amazon Redshift、Aurora、MariaDB 和MySQL。它还支持同构(相同引擎)和异构(不同引擎)迁移。全面支持客户本地数据库，AWS上安装咋Amazon EC2的数据库和云托管RDS数据库之间进行迁移。

AWS Schema Conversion Tool (AWS SCT) 工具使异构数据库迁移可预测。它自动转换源数据库架构和大部分数据库代码对象，转换范围包括视图、存储过程和函数等。将这些对象的格式转换为与目标数据库兼容的格式。AWS SCT将为无法自动转换的对象添加标记,方便为其手动转换格式以完成迁移。AWS SCT 将旧的Oracle 和SQL Server函数转换为同等的AWS服务,以此优化为云编写的代码,从而在迁移数据库的同时对应用程序进行现代化改造。
第4章 亚马逊云关键问题大全
4.1 亚马逊云架构决策大全
*4.1.1澄清托管与非托管的区别
针对托管的IDC硬件基础设置和不托管的EC2计算服务。
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针对托管的RDS数据库服务。
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托管程度最高的Lambda无服务器服务， AWS Lambda可以运行代码而无需预置或管理服务器。使用Lambda的用户只需为使用的计算时间付费，在代码未运行期间不产生任何费用。用户上传任何类型的应用程序到Lambda,并设置必要的安全策略来允许可信的AWS其它服务或从任何Web或移动应用程序进行安全调用。用户一般是通过一个终端节点URL访问来访问Lambda服务，用户对Lambda服务本身无需任何管理，属于全托管的模式。
*4.1.2 RDS引擎数据库的副本架构与主备架构的优缺点
       副本架构的优点：
1、副本架构可以提供高可用性，可以有效地降低数据库的停机时间；

2、副本架构可以提高数据库的读取性能，可以根据需要使用任意数量的副本来满足不同的性能要求；

3、副本架构可以提供地理冗余，可以将数据复制到不同的地点以提高数据库的安全性。

4、可以实现跨区域的复制。
副本架构的缺点：
1、副本架构需要大量的管理资源来保证类似于主备架构的的数据一致性保证；

2、副本架构的成本较高，因为需要支付额外的许可费用；
3、副本架构相对于主备架构，在故障发生时切换会慢于副本架构，因为需要基于多个副本，哪个更加接近主数据库，有一个重新选主的过程，需要更多的停机时间。
主备架构的优点：
1、主备架构相对于副本架构，在故障发生时切换会快于副本架构，有效的降低数据库的停机时间；
2、主备架构的成本较低，只需要额外的硬件资源和软件许可费用；

主备架构的缺点：
1、主备架构可能会导致读取性能下降，因为只有一台服务器可以支持流量；

2、主备架构的管理资源需求较高，需要频繁地对主备进行监控和操作；

3、主备切换一般是只能实现跨可用区的复制，而不能实现跨区域的复制。
不同架构的使用场景：
1、副本架构适用于需要经常进行大量的数据读取操作的应用。例如，网站和数据分析等。

2、主备架构则更适用于需要经常进行大量的数据写入操作的应用。例如，电子商务网站等。
*4.1.3 AWS Local Zone 和边缘站点的区别
Local Zone是将AWS云延伸/拓展(Extend)到使用AWS云服务的客户很近的地点，比如在洛杉矶附近设置Local Zone，更好的支持好莱坞的具有大媒体流量的公司，以实现类似于本地数据中心的一致性使用体验。
边缘站点是为互联网用户访问云上的应用开了一个前门（front door），利用内容分发网络服务（Cloudfront）把用户经常访问的数据或内容提前缓存到前门附近，这极大的改善了终端用户的访问体验。
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*4.1.4 安全组和ACL的区别（*）
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  以下分别的安全组和网络ACL做要点概述：  

针对网络ACL，我们需要进一步了解的内容包括，
1、网络ACL充当关联子网的无状态防火墙（隐喻：类似于地铁闸机）；
2、在子网级别控制入站和出站流量；

3、默认ACL放通入站和出站访问；
4、ACL的访问规则有顺序编号，系统一般会按顺序处理所有规则；

5、将实例添加到子网时，ACL被自动应用。

针对安全组，我们需要进一步了解的内容包括，

1、 安全组是实例级别的虚拟防火墙，关联实例的弹性网络接口，并管理实例级别的安全访问。如果安全组作用在EC2实例上的防火墙，可以在EC2实例级别控制入站和出站流量。可以设置允许特定IP地址的入站流量和出站流量。

2、 安全组是有状态的防火墙（隐喻：快递小哥，美团外卖），入站和出站只有允许规则，没有拒绝规则；
3、 AWS默认的安全组是允许所有入站流量；

4、 AWS新建的安全组默认是拒绝所有入站流量（即新建安全组的访问策略默认都是拒绝的，只有写入安全组规则才表示允许。）；
5、安全组没有规则ID和按照规则顺序执行的概念，其会评估所有规则。
*4.1.5 SQS和SNS的区别
AWS SQS(Simple Queue Service)是一项可靠的（异步）消息队列服务，可用于将队列中的消息发送给特定的终端，实现了前端用户请求和后端针对请求响应的架构解耦。例如，处理的终端节点可以是交易处理程序、数据库存储过程和其他系统。它使多方系统之间能够安全地交换消息，而不必担心数据处理过程中的服务可用性或安全性。

SQS的基本特征如下：
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SQS的好处如下：
1、主动泄洪的功能，消息的发送和接收为一对一；

2、实现异步消息的全生命周期管理；

3、解耦不同应用调用关系；

4、解决不同响应速度或压力负载应用之间的协作问题。
5、SQS的两条局限性：
（1）、对大型消息的支持不够：单个消息大小一般为几十到几百KB。在SQS中建议单个消息的存放大小不超过1M。如果单个消息大小超过1M，可以存消息在S3的存储桶上。S3是Key-Value的存储方式，SQS消息只存储S3的Key ,需要轮询消息进行处理的程序只需要通过触发S3基于Key的调用，来获得存储在S3内的真实消息内容。
（2）、对选择特定消息的支持不够：SQS不支持多个消息队列中消息处理的优先级，可以由客户应用来选择先轮询特定的消息。一般消息的种类多样，包括订单生成、订单完成、付款失败和物流更新等消息。如果特定用户只关注一种类型的消息，不太适合用SQS的方式。建议不同类型的消息最好不在一条消息队列，即建议多条消息队列，实现针对不同类型消息处理的解耦。也可以通过AWS SNS(Simple Notification Service)发布/订阅消息服务来强化对特定消息处理的优先级。
AWS SNS(Simple Notification Service)是发布/订阅消息服务，类似于YouTube的订阅服务。如果消息发送发布者和订阅者是1：N的关系，建议用SNS服务。SNS支持与不同系统的对接，发送消息的种类包括电子邮件和短信文本等，使开发人员不必手动发送消息。
SNS的使用场景如下：
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（1）、主题是通知的载体。发布者所发布的主题可以多种多样，包括异常事件（Warning）所引发的通知、针对性的新闻标题的通知、应用程序版本变更所需发送的通知等。通知的方式通常是以电子邮件和短信等形式发送。
（2）、每个主题都有一个唯一的名称，为发布者和订阅者标识 Amazon SNS 终端节点，以便他们发布消息和订阅注册通知。
（3）、Amazon SNS 会将主题与该主题的订阅者列表进行匹配，并将消息传输给每个订阅者。发布者不需要在每条消息中包含具体的目标地址，只需将消息发送至主题就好。

（4）、订阅者会收到发布至他们所订阅主题的所有消息。一个主题的所有订阅者会收到相同的消息。
SQS和SNS的区别比较如下：
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（1）、SQS 通过主动轮询模型来交换消息，实现消息发送组件和消息接收组件已解耦。
（2）、SNS的主题组件被动接受消息发布者的消息，实现消息发布和消息订阅的异步处理。
（3）、SNS消息不支持持久性，并为每个传输协议都定义了传输策略。传输策略一般定义当服务器端发生错误时, SNS如何重试消息的传输。当传输策略的尝试次数用尽时,SNS会停止重试传输并丢弃消息,除非在消息订阅中附加了类似于SQS的死信队列。

  （4）、SNS 支持应用程序通过推送机制向多个订阅者发送对时间有严格要求的消息。比如验证短信通知。
SQS与SNS的协同案例如下：
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*4.1.6 SQS的标准和FIFO队列的区别
1、标准队列：默认状态的选择，性能相对于FIFO较好。实现消息之间的异步处理，并支持随机处理。一个消息会有一到多次处理机会，通过类似于 PAXOS算法实现数据的一致性处理。针对队列中的消息的每秒API 调用次数几乎没有限制。对队列中的消息调用类似于服务器CPU对指令的轮询。
选择理由：支持消息不按顺序进行发送或传递的场景，由于高度分布式的架构，不按顺序传递消息是一种常态。如果应用程序能够处理不按顺序多次到达的消息，则可以使用标准消息队列。
2、FIFO队列：一个消息处理只且处理一次机会。只支持串行处理，类似于火车或飞机安检的顺序处理模式。相对于标准队列性能低。并且，每秒的 API 调用数量有限，很可能被一个很大的消息卡死。
选择理由：适用于消息或事件的传递顺序至关重要或者不能容忍重复发送消息的场景。
*4.1.7 SQS的短轮询和长轮询的区别
SQS针对消息的轮询处理机制​有如下两种：
短轮询：

1、 按轮询的次数来收费，成本比长轮询要高。
2、 适合于需要立即处理消息的业务模式。例如，用户马上需要看到结果的业务。比如用户微信支付金额显示，以及显示余额多少，SMS短信验证等。
长轮询：

1、 长轮询相对于短轮询，更加经济。
2、 每次轮询的间隔时长比较长，最多达到20秒。但是能够确保如果有消息，一定会读到。
3、信息获取的完整性高，但时效性低。例如，长轮询比较适合大数据分析的场景，即从不同数据源获取用户的完整信息，并进行全面用户的行为分析时使用。也适合以批处理的方式执行后台消息的应用场景。

*4.1.8 关系型和非关系型数据库的区别
关系型数据库与非关系型数据库的典型区别如下：
1、当业务数据存储量在单表中猛增的时候，由于DynamoDB的访问方式是Key-Value的访问方式，不会由于数量猛增导致的性能急速的下降的问题，即数据的访问性能不会受到由于单表过大所造成的的影响。

2、关系型数据库在单表存放千万级数据，由于其是通过基于索引的SQL查询语句进行访问的，其特有的访问方式造成数据库访问的性能急速下降，造成很不好的客户体验。
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*4.1.9 Memcached和Redis缓存数据库的区别（*）
      在AWS中支持Memcached和Redis两种缓存数据库，它们具体支持的功能特性如下表所示：
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       我们可以看到Redis相对于Memcached支持跟多的高级数据类型、以及支持发布与订阅功能等。在AWS中与发布和订阅功能紧密关联的是SNS消息通知服务，即Redis能实现与SNS服务的良好互动。以下是具体选择不同缓存数据的选择理由细则，仅供参考。
选择Memcached的理由：

（1）、为数据密集型应用程序构建一个可扩展的缓存层。该服务可用作内存数据存储和缓存,以支持最苛刻、需要亚毫秒级响应时间的应用程序。

（2）、ElastiCache for Memcached为完全托管式服务,可安全扩展,这使它成为将频繁访问的数据存储在内存中的使用场景的理想选择。

（3）、特定场景适用：是Web、移动应用程序、游戏、广告技术和电子商务等使用案例的热门选择。
选择Redis的理由：

（1）、ElastiCache for Redis 是一种内存数据存储,可以在互联网范围内实现亚毫秒级的延迟。

（2）、ElastiCache for Redis 既有开源Redis的速度、简单性和多功能性,还兼具 AWS的可管理性、安全性和可扩展性。

（3）、它可以为游戏、广告技术、电子商务、 医护、金融服务和物联网 (IoT) 等领域最苛刻的实时应用提供支持。
有关更多信息,请参阅“比较 Redis 和Memcached”https://aws.amazon.com/elasticache/redis-vs-memcached/。
*4.1.10 Site-to-Site VPN与Direct Connect的区别（*）
要在本地数据中心和 AWS云所在的VPC 之间建立更加安全和可靠的物理连接，可以使用 AWS Site-to-Site VPN方案或Direct Connect解决方案。它们的主要区别是Direct Connect是通过标准的以太网光缆建立客户本地IDC与AWS云的连接，而Site-to-Site VPN是在互联网上建立加密的隧道。以下是关于Site-to-Site VPN与Direct Connect两种解决方案的区别比较表格：
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通过以上表格我们可以看到AWS Direct Connect相对于Site-to-Site VPN能够提供更高带宽的服务，最高可以达到100Gbps, 而Site-to-Site VPN只有1.25Gbps。AWS Direct Connect 和Site-to-Site VPN都可以提供安全的访问设置，只是Site-to-Site VPN默认就支持基于隧道加密的安全访问能力，而AWS Direct Connect的权限设置作用在与Direct Connect关联的VPC内的虚拟网络接口上的，需要进行额外的配置。默认基于AWS Direct Connect的传输是没有加密的，要想加密可以选择Encryption in AWS Direct Connect的解决方案。（https://docs.aws.amazon.com/directconnect/latest/UserGuide/encryption-in-transit.html）

AWS Direct Connect的定价策略：

（1）、 按所支持的容量带宽收费。AWS Direct Connect 连接的容量带宽可以达到100Gbps。

（2）、按端口小时数收费。端口小时数是指在 AWS Direct Connect 站点内预置端口供以太光缆的连接。由于是物理连接，即使没有数据通过端口传递，也要按端口小时数收费。

（3）、按数据传出(DTO)的GB收费，数据传出是指通过AWS Direct Connect 发送到AWS 以外的目的地的累计网络流量，即传输的数据量按GB收费。

AWS Direct Connect选择的适用场景：

（1）、需要比AWS Site-to-Site VPN 提供更快的连接选项。
（2）、具有支持Direct Connect的物理设备。
（3）、需要可预测的网络性能。
AWS Site-to-Site VPN 的定价策略：

（1）、计算的成本因素简单，只是按小时的连接收费。

（2）、按数据传出(DTO)收费,类似于Direct Connect。

（3）、获享前100GB数据传出免费优惠。
AWS Site-to-Site VPN 选择的适用场景：

（1）、需要满足快速实现在客户本地IDC与AWS云上VPC之间创建网络连接的诉求。
（2）、此连接收费需要控制在较低的预算内。
（3）、需要默认在传输中有加密机制或加密服务。
*4.1.11 不同负载均衡的区别（*）
云用户一般会把具有分布式架构或微服务架构的应用上云，这样能充分利用云弹性伸缩的优势。要想实现其分布式架构多节点均衡处理的优点，就需要关联云上的负载均衡产品。我们常用的负载均衡产品有两款，一款是应用负载均衡（Application Load Balancer），另一款是网络负载均衡（Network Load Balancer）。
如果您需要更加灵活的基于分布式应用程序的配置和管理，可以考虑使用应用负载均衡。如果您需要极致的访问性能体验和拥有静态IP，可以考虑使用Network Load Balancer。如果您需要管理第三方虚拟设备，可以考虑使用网关负载均衡（Gateway Load Balancer）。不同的负载均衡可以考虑交叉使用，比如AWS目前支持将终端用户的请求流量直接从网络负载均衡转发到应用负载均衡。借助此能力，您可以使用 AWS PrivateLink，并对在应用负载均衡上构建的应用程序公开静态IP地址。
       以下是AWS的各个负载均衡的比较列表：
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*4.1.12 不同架构框架的区别（*）
1、单体架构：（Giant Stone Architecture）巨石架构，应用只能整体的发布和回滚，发布周期长且发布风险极大。
2、面向服务的体系结构（SOA）：将功能划分为不同的模块或服务，开发人员可以通过网络访问这些模块或服务，以允许用户在应用程序的生产中组合和重用它们。这些服务及其相应的提供者通过以定义良好的服务描述语言如WSDL注册到企业服务总线（ESB），服务请求者通过订阅和以SOAP协议调用已经注册的服务。ESB通过协调两个或多个服务之间的活动来相互通信。

3、微服务体系结构（MSA）是SOA体系结构风格的变体。应用程序的结构是以松耦合的形式进行部署，服务之间开放标准的API接口调用（即Restful API）。这使得应用程序更加灵活，更易于独立开发和部署，即敏捷开发团队能够独立地开发、测试和部署某个微服务。MSA使以DevOps的方式持续交付和部署成为可能。在AWS云上我们可以通过ECS/EKS容器编排软件通过容器为载体来部署微服务，实现每个微服务所关联的软件的一次编译，无差别的多处部署，即Write Once, Run Anywhere。
针对微服务更加精准的定义如下：
微服务是一种开发软件的架构和组织方法，其中软件由通过明确定义的 API 进行通信的小型独立服务组成，这些服务由各个小型独立团队负责。微服务架构使应用程序更易于扩展和更快地开发，从而加速创新并缩短新功能的上市时间。
以下是单体架构与微服务架构的区别图例：
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*4.1.13 不同终端节点的区别（*）
1、VPC终端节点：无需访问公有互联网，就可以实现对特定云产品的访问。实现对特定云产品资源的保护作用。例如，保护DynamoDB,只允许私有子网的EC2访问DynamoDB。VPC终端节点分为网关终端节点和接口终端节点两大类。网关终端节点需要在指定路由表中添加路由，接口终端节不用添加路由就可以实现对具有公网属性的AWS资源的内网访问。另外，由于是软件定义网络，所有终端节点都具备可水平扩展、冗余且高度可用的特点。
2、网关终端节点可以在私有子网所关联的路由表中创建路由条目，条目的经由路径（目标（即通路关口））指向网关终端节点，从而允许私有子网实例对具有公网属性的DynamoDB 和 Amazon S3的私网访问。换句话来讲，对于流向Amazon S3 和DynamoDB 的流量,指定网关终端节点作为路由表的目标（即通路关口）。使用网关终端节点不收取任何额外费用。只采用标准的数据传输和资源使用计费方式。网关终端节点目前只针对Amazon S3 和DynamoDB实现私网访问，要想实现对更多AWS云产品的私网访问，可以选用接口终端节点。
3、接口终端节点不同于网关终端节点设置路由的配置，其使用虚拟网卡（ENI）进行通讯。接口终端节点支持更多的AWS云产品,不用添加路由表就可以实现对更多云产品的私网访问。接口终端节点由AWS PrivateLink提供技术支持。换句话来讲，通过接口终端节点,您能以私密方式将VPC与被访问的AWS产品或服务进行私有连接,就像该服务位于您的VPC中一样。例如，AWS system managers就可以通过接口终端节点进行内网通信。当把AWS system managers与接口终端节点进行关联后,访问AWS system managers的流量将被定向到终端节点,而无需更改VPC中的任何路由表设置。
如以下图例，我们可以把AWS system managers作为应用程序放在共享应用程序的区域内，通过接口终端节点实现使用者账户下的EC2实例对AWS system managers的内网访问。
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*4.1.14 不同网关的区别(*)
1、API Gateway：实现标准的基于微服务架构的API调用，并支持多语言开发（比如Java, Python）等。
示例图1：
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示例图2：
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2、互联网网关(Internet Gateway，IGW): 通过互联网网关，经由互联网连接(Attach)到 Amazon VPC，允许VPC 中的实例与互联网进行通信。一个互联网网关只能Attach（挂载）在一个VPC，实现一一对应的原则。互联网网关作为一个软件网关，具有水平扩展、冗余和高可用的特点。一定程度上，这与在家中使用调制解调器或宽带连接互联网类似，但互联网网关专门设计为支持高可用性和无缝扩展。
3、网络地址转换网关(NAT)：您可以通过NAT 网关将私有子网中的 AWS 资源连接到互联网，并防止互联网连接到资源。私有子网的云产品实例可以先通过NAT网关转换，再连接到互联网网关。NAT 网关应在每个可用区中创建，因此，如果某个可用区变得无法访问，其余可用区中的资源仍然可以访问互联网。每个 NAT 网关都被设计为在其自己的可用区上下文中具有高可用性。

3、虚拟私有网关（Virtual Private Gateway）：如何在本地数据中心和 Amazon VPC 之间建立加密的虚拟连接？使用虚拟私有网关。要建立此连接，必须执行以下操作：
（1）、创建一个虚拟私有网关，并将其连接到您的 Amazon VPC。
（2）、创建一个客户网关，并将其连接到本地数据中心。
（3）、在虚拟私有网关和客户网关之间建立 VPN 连接。
 以下​是针对三个典型网关的组合示意图：
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虚拟私有网关关联AWS Site-to-site VPN，打通与客户本地IDC网络的连接。AWS Site-to-Site VPN连接在AWS端的虚拟私有网关(或Transit Gateway)与客户IDC本地端的网关之间提供了两条VPN 隧道。 虚拟私有网关是AWS Site-to-Site VPN 连接在AWS 端的VPN 集中器。 每个VPN 连接的VPN 隧道在不同的可用区中终止。如果要建立Site-to-site VPN，需要在客户侧有客户网关设备。客户网关也是您在AWS中创建的资源,它表示您本地网络中的客户网关设备。 网络管理员在远程网络中配置客户网关设备或应用程序，AWS为您提供所需的配置信息。您可以根据客户网关设备的功能选择静态路由或动态路由。动态路由选项使用边界网关协议 (BGP) 自动发现路由。
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4、 Transit Gateway：以极简的方式实现众多VPC的对等连接。该网关默认是在区域内部的，即属于区域的范畴的云产品。如果要建立跨区域的Transit Gateway,需要在每个区域各建一个Transit Gateway。与 Transit Gateway 的网络连接叫挂载。
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*4.1.15 互联网网关与VPC的互联网访问
互联网网关是一种云上软件定义网络的VPC组件，自身支持横向扩展、高度冗余和高可用的配置。互联网网关支持在 VPC 和 Internet 之间进行通信。它支持 IPv4 和 IPv6 流量。它不会对您的网络流量造成可用性或带宽限制等诸多风险。

借助互联网网关，公有子网中具有公有 IPv4 地址或 IPv6 地址的资源（例如 EC2 实例）可以连接到互联网。同样，互联网上的资源也可以使用公有 IPv4 地址或 IPv6 地址发起到共有子网中的资源的连接请求。这里需要特别强调的是：如果子网的关联路由表包含指向互联网网关的路由，则该子网称为公有子网。如果子网的关联路由表没有指向互联网网关的路由，则该子网称为私有子网。
具体的实现网络配置步骤如下：
1、创建互联网网关并将其附加到指定的VPC；
2、将路由添加到您子网的路由表，该路由表将访问互联网的流量定向到互联网网关。

3、确保您的子网中的实例具有公有 IPv4 地址或 IPv6 地址。

4、确保您的共有子网的子网ACL和安全组规则允许所需互联网流量在您的实例中流入和流出。
5、在公有子网路由表中，设有一条路由，该路由的目的地为互联网0.0.0.0/0（IPv4）（对于 IPv6 为 ::/0）,并途径互联网网关来最终达到访问互联网。或者，您也可以将目的地的路由范围设定为一个较小的 IP 地址范围，例如，公司在Amazon以外的公有终端节点的公有 IPv4 地址，或 VPC 以外的其他 Amazon EC2 实例的弹性 IP 地址。

6、要为 IPv4 启用互联网通信，关联实例必须具有公有 IPv4 地址。您可以将 VPC 配置为自动向实例分配公有 IPv4 地址，也可以为实例分配弹性 IP 地址。
7、要为您的实例提供 互联网访问，而不为其分配公有 IP 地址，您可以改用 NAT网关。NAT网关允许私有子网中的实例连接到互联网，但阻止互联网上的主机发起与该实例的连接。例如，数据库实例需要到互联网拉取补丁包，而不能让互联网用户直接访问数据库就属于这个场景需求。
AWS云为了让初级用户快速的实现对互联网访问的配置，其设有默认VPC，放宽了互联网的访问限制，并默认建立与互联网网关和子网路由的设置。下表概述了默认VPC和云用户自建VPC针对IPv4 或 IPv6 进行互联网访问的基本情况：
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4.1.16 AWS的不同缓存方案
在AWS中可以轻松实现数据库缓存。有两种常规的数据库缓存策略可供选择，它们是Lazy Load（延迟加载）和Write Through（直写）。在选取哪个策略之前，客户需要了解过时数据对其应用的影响至关重要。如果数据读取延迟对应用影响很大,则需要考虑使用直写策略来保持数据新鲜度。如果影响很小,那么延迟加载策略就足够了。另外，还需要了解底层数据的更改频率,因为这将影响缓存策略的性能和以及所需投入的成本。终止策略的选择需要权衡性能和成本，来找到一个最佳平衡点。
      除了数据库缓存策略，AWS还提供基于边缘站点的数据缓存解决方案如下：
1、CloudFront:利用靠近用户侧的边缘站点进行数据缓存，提供内容分发网络CDN的服务，实现对Web内容访问的内容加速。
2、Global Accelerator:利用AWS骨干网实现对业务应用访问性能的每次都可保证数据完整性和低延迟的一致性体验。例如，DynamoDB Accelerator (DAX)就是一种基于骨干网的缓存方案。
*4.1.17 如何保证缓存数据库和RDS的一致性？
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以上架构图表明在VPC中存在两个可用区，每个可用区各包含一个应用程序子网和一个数据库子网。两个应用程序子网中的应用服务器都连接到一个数据库子网中的RDS主数据库。另一个数据库子网存放着一个RDS副本数据库。而缓存集群跨越两个应用程序子网，每个子网中都有缓存节点。

      如果不使用缓存，EC2实例将直接在数据库中读写。如果使用缓存，实例会首先尝试从使用高性能内存的缓存中读取数据。例如，Amazon ElastiCache 和 DynamoDB Accelerator (DAX) 等在AWS上的数据库缓存就是内存数据库。它们使用缓存集群，该集群包含一组分布在子网之间的缓存节点。这些子网内的资源可以高速访问这些节点。

      当您使用缓存进行后端数据存储时，常见的方法是使用旁路缓存。旁路缓存的范例包括 Redis 和 Memcached。这些是从底层数据存储解耦的通用型缓存，有助于提高读取和写入吞吐量，具体取决于工作负载和持久性要求。

       针对旁路缓存，可以通过多种策略使缓存中的信息与RDS数据库保持同步。延迟加载（Lazy Load）和直写（Write Through）是两种常见的缓存策略。

     在延迟加载中，终端用户从缓存中读取而不得，即缓存未命中，可以随后将从数据库检索到的信息写入缓存。延迟加载是在缓存搜索未果后再把数据库搜索到的内容加载到缓存中，这可能导致缓存命中率较低的问题。

  直写策略是每次访问数据库时都将数据直写到缓存。这种方法可显著提升缓存被命中的概率，从而可以提高访问性能，但需要额外存储空间来存储冗余的数据。

  最佳策略的选择取决于您的业务使用场景。

  考虑因素1：了解过时数据对使用场景的影响至关重要。如果访问延迟影响很大，请考虑使用直写策略来保持数据新鲜度。如果访问延迟影响很小，那么延迟加载策略就足够了。

    考虑因素2：了解底层数据的更改频率，在性能和成本之间取得平衡。

     一旦确定了维护缓存的策略，就需要在应用程序中实施这种方法，并根据业务的变化做适应性调整。
*4.1.18 容器编排服务ECS/EKS的区别
AWS提供两种容器编排服务（工具），它们是EKS和ECS。EKS全称是Amazon Elastic Kubernetes Service (Amazon EKS) ,而ECS全称是Amazon Elastic Container Service。
无论是ECS和EKS都是针对基于分布式架构或微服务架构所承载应用的容器的一种编排服务。在云上使用容器的客户可以利用ECS或EKS直接对对容器(例如: Docker)进行管理，而不需要直面运行容器的计算资源如虚拟机的复杂运维管理。ECS或EKS为客户带来的具体好处有如下两点：
1、 Amazon ECS/EKS提供控制层面基础设施的维护，即客户无需关心类似于自建Kubernetes服务的Master节点所关联的计算资源的基础设施维护。
2、 Amazon ECS/EKS降低数据层面的管理复杂度，ECS/EKS以无服务器服务(Serverless)的方式提供集群分布环境，客户只需要考虑要部署多少个容器部署单元和部署单元所需的计算容量配置就好，至于计算资源放置在什么地方，哪个机房，这更多是ECS/EKS需要考虑的事情，即客户利用ECS/EKS可以轻松实现一个真正的无比强大的面向服务的支持分布式应用的集群环境。
我们都认可Amazon ECS/EKS是在云上非常好用的容器编排软件。那么，我们何时选择ECS，何种情况选择EKS呢？二者有没有本质的区别呢？其实它们还是有区别的，典型区别如下：
• Amazon EKS兼容Google Kubernetes(K8S)应用程序,客户无需安装和操作您自己的 Kubernetes集群。对于使用开源工具或原先就使用K8S应用程序的企业来说,这是一个不错的选择。Amazon EKS需要更多配置, 但为您提供了对环境的更多控制权。
• Amazon ECS 提供了一个托管程度更高的解决方案,减少了手动配置,由于其是AWS的自研程序，其更易于与其他AWS 服务集成。
*4.1.19 容器托管类型EC2/Fargate的区别
容器托管类型的选择发生在我们通常所说的在云上基于容器部署应用的场景，即容器云环境。容器托管类型的选择是承载容器运行的计算资源类型的选择，即托管类型的选择决定着容器编排服务使用哪种计算资源来托管容器。被选中的计算资源在AWS中通常被称为容器的启动类型或托管类型。容器的托管类型可以是EC2，或是容器托管服务AWS Fargate。
容器编排服务不等同于容器托管类型。以下是针对编排服务和托管类型的区别举例：
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针对应用EC2容器托管类型，您需要预置运行容器的底层计算资源的容量配置，而AWS Fargate容器托管类型无需预置或管理底层计算的容量配置，即所谓的无服务器服务的案例场景。Fargate是一项无服务器托管服务,Fargate可自动分配CPU和内存资源来支持容器的运行。

AWS Fargate 助力于简化Amazon ECS 和EKS 使用的一种技术，如果不应用Fargate对容器进行托管服务，ECS/EKS容器编排服务需要关注容器所运行的计算资源如虚拟机的设置，也需要关注ECS/EKS容器编排软件在控制层面的管控节点（类似于K8S的Master节点）的安全配置和处理应用容器集群（类似于K8S的Node节点）的扩缩容。而在使用 Fargate时，客户无需再预置、配置虚拟机集群规格即可轻松运行容器。Fargate承担了何时扩展集群或优化集群打包等繁杂的环境运维工作。
Fargate容器托管服务的产品特性如下：
1、 Fargate: 客户只需要关注业务容器本身的安全配置，比如容器所关联的业务应用所需开的端口号和路由策略等。客户不需要关注容器所运行的虚拟机的管理。比如不需要关注运行应用容器的虚拟机集群（Node节点）的扩缩容。

2、 Fargate相对于EC2的容器托管类型，其有维护简单的特点，即客户只需要关注其容器级的业务本身。Fargate是未来客户使用容器云的首选。
*4.1.20 无服务器服务Fargate和Lambda的区别
目前比较流行的无服务器服务选项为AWS Fargate 和 AWS Lambda。这两者的区别如下：
我们先来谈一下Amazon Fargate。Fargate是一种适用于容器托管的无服务器计算引擎。它同时支持 Amazon ECS 和 Amazon EKS 容器编排产品。Fargate可以帮助ECS或EKS容器编排产品代管与运行客户业务应用容器的集群容量预置和弹性扩缩容的需求。即Fargate承载了ECS或EKS关于数据层面的计算容量的托管。
Lambda是更加轻量级的无服务器服务。如果您只是要部署应用程序本身，而不需要管理应用所需运行的环境需求，您可以使用AWS Lambda。Lambda是一项简单易用的计算服务，可帮助您实现无需预置或管理服务器/容器计算节点就可以运行您自有代码。您只需按使用次数付费 ，即代码未运行或未必调用时不产生费用。 
AWS Lambda具有内置集成服务，因此客户可以专注于构建应用程序，而无需担忧应用所需的环境配置。客户只需上传代码，AWS的Lambda 就可以轻松满足代码所需的高可用和具备弹性伸缩能力的运行环境配置。客户只需关注您的代码，Lambda 可以实现可用性、安全性和可扩展性等代码运行环境需求。借助Lambda，客户几乎可以运行各种类型的应用程序或后端服务的代码。
*4.1.21 AWS托管策略和内联策略的区别
1、
AWS云的策略通常分为托管策略和内联策略两大类。
2、
托管策略又可以分为AWS托管的策略和客户托管的策略。AWS 托管的策略是AWS已经写好的策略，可以供云租户选择。客户托管策略是客户化定制的策略。
3、内联策略是嵌入在 IAM 身份（用户、组或角色）中的策略。也就是说，策略是身份的固有组成部分。内联策略不能在其他身份中重复使用，也不能在它们存在的身份之外进行管理。适用场景：如果您要在策略与应用它的身份之间维持严格的一对一关系，则内联策略十分有用。例如，存储桶策略就是一种典型的内联策略。存储桶策略也是一种基于资源的访问策略，即存储桶作为一种资源，它可以决定谁可以访问它，以及访问的权限设定等。
4、针对S3存储桶，目前最佳实践是建议使用内联策略而不是托管策略。客户可以基于自己的策略的定制化需要来设置和使用客户托管策略。
*4.1.22 ELB的流量分发策略有哪些？
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AWS的ELB产品可以采用以下几种常用的分发策略：

1. 轮询（Round Robin）：将请求依次分发给每个后端节点，按照权重分配流量。

2. 最小连接数（Least Connections）：将请求分发到连接最少的后端节点。

3. IP哈希（IP Hash）：根据客户端IP地址的哈希值，将请求分发给对应的后端节点。

4. URL哈希（URL Hash）：根据URI的哈希值，将请求分发给对应的后端节点。

5. 源IP地址哈希（Source IP Hash）：根据源IP地址的哈希值，将请求分发给对应的后端节点。

6. 随机（Random）：随机选择一个后端节点。

7. 固定响应时间（Fixed Response Time）：将请求分发给响应时间最短的后端节点。

8. 基于TCP的负载均衡（TCP Load Balancing）：将请求分发给TCP连接最少的后端节点。

      轮询是一种分发策略，但是长轮询和短轮询不是分发策略，而是HTTP请求的一种方式。长轮询是指客户端向服务器发送请求后一直保持连接，直到服务器有数据返回才断开连接；而短轮询则是客户端发送请求后立即断开连接，需要不断发送请求以获取数据。这两种方式可以用于实现实时数据推送等功能，但不是ELB的分发策略。
*4.1.23 配置ELB的HTTPS监听的基本步骤
1. 创建证书：在AWS Certificate Manager中创建证书，证书可以是自己上传的。

2. 配置安全组：确保安全组允许HTTPS流量通过。

3. 创建监听器：在ELB中创建HTTPS监听器，选择要使用的证书和端口号。

4. 配置目标组：将目标组与监听器关联，以便将流量路由到后端服务。

5、配置安全加密机制，具体有以下几种方式：

（1）. TLS/SSL协议：使用TLS/SSL协议对HTTPS流量进行加密和解密。可以选择支持的协议版本和加密套件。

（2）. 安全日志：启用安全日志可以记录所有的HTTPS请求和响应，以便进行安全审计和故障排除。

（3）. 保护应用程序：除了对ELB进行安全配置外，还可以对后端应用程序进行保护，如使用WAF（Web Application Firewall）进行攻击防护。

       总之，通过以上配置，可以保证ELB监听的HTTPS流量的安全性和可靠性，保护用户和应用程序的安全。
*4.1.24 关于RestfulAPI（HTTPAPI）的概要解析（ITA）
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关于Restful中的REST是一组英文单词的缩写，REST即表述性状态传递 (Representational State Transfer) 。
1、REST是由Roy Fielding博士在2000年其博士论文中提出来的一种软件架构风格。它是一种针对网络应用的设计和开发方式，可以降低开发的复杂性，提高系统的可伸缩性。
2、RESTful API是利用HTTP请求访问或使用数据的应用程序接口（API）的体系结构样式。这些数据可用于GET，PUT，POST和DELETE数据类型，这些数据类型指的是与资源相关的操作读取、更新、创建和删除。
3、由HTTP动词课对于资源的具体常用操作如下：
GET：从服务器获取资源；
POST：在服务器新建一个资源；
PUT：在服务器更新资源 （全部资源）。
PATCH：在服务器更新资源 (部分资源)。
DELETE : 从服务器删除资源。
HEAD：获取资源的元数据，即HTTP协议的Head包。
OPTIONS: 获取信息，关于资源的哪些属性是客户端可以改变的。
*4.1.25 DynamoDB数据一致性设置（ITA）
在DynamoDB中，读取操作（例如GetItem，Query和Scan）提供了一个ConsistentRead参数。如果将此参数设置为true，DynamoDB将在操作过程中使用强一致性读取¹。默认情况下，GetItem操作将执行最终一致性读取⁴。因此，通过设置ConsistentRead参数，可以在强一致性和最终一致性之间进行切换。
      需要注意的是，强一致性读取会返回具有最新数据的响应，从而反映来自所有已成功的之前写入操作的更新¹。如果网络延迟或中断，可能会无法执行强一致性读取¹。而最终一致性读取可能不会反映最近完成的写入操作的结果¹。如果您随后立即尝试读取同一项目，则可能会看到数据在更新前的样子⁴。这是由于所有DynamoDB存储位置中的传播延迟⁴。通常，在几秒钟内即可实现一致性⁴。所以在选择一致性选项时，需要根据应用的需求和网络状况进行权衡。¹⁴
      在DynamoDB中，强一致性和最终一致性的应用场景如下：

1. **强一致性读取**：当您需要读取的数据必须是最新的数据时，强一致性读取非常有用¹。例如，如果您的应用程序涉及到金融交易或其他需要实时数据的场景，那么强一致性读取可能是最佳选择¹。强一致性读取返回的是具有最新数据的响应，从而反映来自所有已成功的之前写入操作的更新¹。但是，如果网络延迟或中断，可能会无法执行强一致性读取¹。
2. **最终一致性读取**：对于不需要实时数据的应用程序，最终一致性读取可能是更好的选择¹。例如，如果您的应用程序主要是读取静态内容，或者对数据的实时性要求不高，那么最终一致性读取可能更适合¹。最终一致性读取可能不会反映最近完成的写入操作的结果¹。如果您随后立即尝试读取同一项目，则可能会看到数据在更新前的样子⁵。这是由于所有DynamoDB存储位置中的传播延迟⁵。通常，在几秒钟内即可实现一致性⁵。
     总的来说，选择哪种一致性模型取决于您的应用程序的具体需求¹⁵。
(1) 读取一致性 - Amazon DynamoDB. https://docs.aws.amazon.com/zh_cn/amazondynamodb/latest/developerguide/HowItWorks.ReadConsistency.html.
(2) DAX 和 DynamoDB 一致性模型 - Michael云擎 - 博客园. https://www.cnblogs.com/cloudrivers/p/11628517.html.

(3) 读/写容量模式 - Amazon DynamoDB. https://docs.aws.amazon.com/zh_cn/amazondynamodb/latest/developerguide/HowItWorks.ReadWriteCapacityMode.html.

(4) DynamoDB基本概念 - 知乎. https://zhuanlan.zhihu.com/p/72397412.
4.2 亚马逊云关键问题汇总大全
	关键问题所属知识领域

	问题描述
	建议的答案

	计算服务
	EC2的2的含义是什么？
	Elastic Compute Cloud。2表示2个C。

	
	EC2实例系列家族有哪几种？
（AWS Compute Optimizer）
计算优化器是免费。
	1、 通用型（4:1 内存 (GiB)：vCPU 比）；
2、 内存优化型（8:1 内存 (GiB)：vCPU 比）；
3、 存储优化型（SSD HDD）；
4、 计算优化型（2:1 内存 (GiB)： vCPU 比）；
5、 加速计算型（GPU，用于科学计算）。

	
	CDK
	软件开发框架，内置SDK是软件开发包。
适用于Cloudformation调用。

	
	实例购买选项
	实例的购买选项，需要整体规划和全盘考量。
1、默认是按需实例，是按秒或小时为计算容量付费，客户无需做出长期承诺；
2、Spot实例：是一种竞价实例，最多可以节省90%的成本。以计算为主的场景，无状态的应用。
3、预留实例（专用（专属）主机的租赁方式。专属主机 ：物理服务器不会变，并且物理器归你所有。（智能卡业务，开启在同一台物理机上。有专有软件License或加密狗业务的支持场景）
4、Savings Plans（Compute（计算） Savings Plans：灵活性高，折扣小（支持区域和EC2系列的灵活选择配置）。EC2 Instance Savings Plans：灵活性低，折扣大（实例大小和操作系统类型可以灵活选择））

	
	挂载在EC2上的实例存储与EBS块存储有何区别？
	概述如下：实例卷是与EC2紧耦合的存储，生命周期一致。而EBS是与EC2松耦合的存储实现存储和计算分离。
详述如下：
1、实例存储（在物理机上的存储，存储EC2上的临时文件），与EC2的生命周期绑定。EC2被停止（关闭），实例存储上的任何数据都将丢失。例如，如果EC2所在的物理服务器发生意外的故障迁移，实例存储也会受到影响。
2、EBS块存储为外挂网络存储（最多15个限制），当EC2所在的物理服务器发生故障迁移时，EBS的存储数据将会保留。
参见：https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/WindowsGuide/InstanceStorage.html#instance-store-lifetime             https://aws.amazon.com/cn/premiumsupport/knowledge-center/ec2-instance-retirement/

	
	请问EC2生命周期的状态共几个，有哪几个？
	共7个，它们是：

1、Pending 待处理（从IAM镜像库中拉取（Copy），关联CPU和内存的时间段）

2、Running 正在运行                                          
3、Restarting (IP地址不变）
4、Stopping 正在停止

5：Stopped: 已经停止。（选项：停止时不允许把休眠作为停止的方式。EC2停止后再启动时IP地址会变，并且实例存储数据被释放。而EBS块存储不会释放）

6、Shutting 正在关闭

7、Terminated 已经终止(选项：是否有终止保护)

	
	如果EC2从已停止到已终止状态，请问其外挂的EBS块存储的数据是否还在？
	EBS的块存储数据将保留，因为EBS块存储可以同时挂载在多个EC2实例，且EBS有自己的生命周期，独立于EC2的生命周期

	
	哪些云产品支持纵向弹性伸缩？


	EC2和RDS实例支持纵向弹性伸缩
（AutoScaling可以支持把某个实例规格进行调整）
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ElastiCache for Redis集群

	
	选择AWS服务的区域选择的考虑因素有哪些？优先考虑哪个因素？ 
	考虑的因素包括访问延迟（容忍度）、价格、服务可用性（即服务是否在哪个区域被售卖）和合规性（法律和安全合规等，如欧盟的GDPR对数据不能离岸存储）。需要优先考虑合规性。
符合AWS架构的六大支柱：性能效率、成本优化、安全、可靠性

	
	Lambda的应用场景和使用特点有哪些？
	1、服务的请求模式是不可预测的场景。例如，针对来自API Gateway海量调用请求或在Amazon RDS 实例中突发数据流量的分析请求。
2、基于CloudWatch事件触发。例如，CPU超过一定阈值，或在S3存储中执行了文件上传的操作。
3、基于S3存储桶的文件上传或下载，触发原始图像处理操作。例如，用户可以获得经Lambda函数处理的符合自定义格式的图片文件。
4、共享单车场景，在高峰运营时间跟踪其自行车的位置。
5、各种轻量化的函数调用场景（15分钟；10G内存）。

	
	提供EC2或容器实现高可用的解决方案包括哪些内容？
	1、在EC2前端设置负载均衡ALB（或NLB）。ALB后端的目标组(TG)可以有四种：实例；IP地址（容器）；Lambda；ALB；
2、修改EC2关联的弹性伸缩组（Auto Scaling），以使其横跨多个可用区；
3、使用AWS DMS将后端数据库迁移到Amazon RDS多可用区数据库实例；
4、将应用程序代码迁移到AWS Elastic Beanstalk（应用托管服务）。Elastic Beanstalk实现针对应用的PaaS环境配置，以及日志监控等能力。

	
	不同种类的负载均衡的区别有哪些？
（网路负载均衡：效率高。）
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	网络负载均衡工作原理？
	[image: image98.png]1. SHEPRSHNARFAHER,
2. ARSEREENBIIAmEENS (BT AWS PrivateLink) BHHR,

3. AFERPNTFEBESHUIROTRNER, FRECHEENRTABRFESRLER,
2 TLS (RS ISR TFE SR SR yEes,

4 WS/ ERETHREETSRERRESEBRE.

EBA




[image: image99.png]=7 vee

mfll 2] ‘
L _VeCe
N /L N
LB !







	
	负载均衡后端的目标组有哪几类？
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	提供高性能的解决方案有哪些？
	1、 在拟定基于EC2的弹性伸缩组（Auto Scaling）（有预测性扩展策略）时，实现在较高（80%）或较低CPU阈值（30%）触发必要的目标扩缩容动作，并适度减少冷却时间（以容器为单位的弹性伸缩，冷却时间设置为30秒（冷却时间：在极短时间内，CPU还没有降下来，避免过多创建，引起更多的费用消耗。计划任务不受冷却时间的影响），相比以EC2位单位的弹性伸缩的冷却时间300秒，大大减少了冷却时间）；
2、 采取较小颗粒度计算单元的快速执行，并获取必要的结果。例如，应用Fargate的容器级或无服务器服务Lambda的Function级来快速执行小颗粒度的程序。
3、 利用集群置放群组设置、Redis缓存数据库和本地实例存储的访问来减少数据访问延迟。

	
	弹性伸缩组（Auto Scaling）的工作原理是？
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	什么是生命周期钩子？
（关联User Data）
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	容器的特点有哪些？
	1、 一个轻量级的沙盒，可以将其看作一个极简的Linux系统环境（包括root权限、进程空间、用户空间和网络空间等），可以运行在其中的应用程序；
2、 支持秒级创建（比如启动容器Initial Duration:223ms）、弹性伸缩

	
	Ubantu上的Docker可否运行在CenOS上？
	不可以，如果两个Linux操作系统的内核版本不同，是不可以兼容运行的。内核版本号一样，就可以兼容。
由于容器不带Linux内核的环境文件，所以同样容器不可以同时运行在属于不同Linux内核版本的操作系统上。

	
	Fargate与Lambda有何区别？
	Fargate无服务器容器，无需创建K8S管理节点或Node计算节点，直接来取容器镜像或任务（计算单元）部署和运行。Fargate提供容器层面的无服务器服务，云租户无需创建和管理复杂的K8S容器平台基础设施；
Lambda无服务器计算，只提供代码，无需考虑是哪个容器镜像或计算节点运行Lambda，即无服务器指的是无需考虑容器镜像的拉取和应用环境的配置。Lambda所运行的应用程序对云住户透明。

	
	Fargate与Amazon ECS的两种容器的启动类型有何区别？
	Fargate启动类型不需要考虑容器云控制层面的集群管控，但是要考虑数据面网络和安全配置。Amazon EC2启动类型，既要考虑数据面的配置，又要考虑控制面的集群管控。

	
	Lambda和Step functions的关联关系是什么？
	1、Step functions是一种低代码模式，支持拖拽完成业务逻辑；

2、基于特定业务流程，通过Step functions关联不同Lambda函数；
3、基于Lambda的处理结果，调用SNS发通知。

	
	请问SQS和SNS的具体区别是什么？
	[image: image103.png]gk Amazon SNS Amazon SQS
HESR M a 2
1E4E X () ®if (Ezh)
BIEEMERE RIBETRNE BRI IR
SEAE —x% —X—





持久性：针对死信队列，支持多次处理，以及消息处理的一致性。
一对多：一个发布者对应多个订阅者。
轮询：长轮询（减少开销）/短轮询。

	
	S3是否属于VPC？
	不属于

	存储
	哪个存储产品支持高性能机器学习或科学计算，并行连接存储，高并发访问场景？
	Amazon EFS （遵循NFS V4的协议）
Amazon FSx for Windows的文件共享（遵循SMB协议）。
Amazon FSx for Lustre是支持Linux OS的文件共享。Lustre是一种流行的开源并行文件系统，支持从数千个计算实例并发访问同一文件或目录结构。兼容NetApp和OpenFX的专用协议。

	
	S3的特点有哪些？
	低成本的云上存储，支持Restful API调用；
支持版本控制，即配置管理；
支持存储生命周期策略和AI智能分层；
支持跨区域复制（比如AMI镜像）和预签名URL（临时URL）

	
	为高吞吐量和低延迟而设计的块存储；
	选实例存储，不选ESB块存储

	
	如何体验IOPS？
	设置网站最大同时在线人数。
通用型SSD SATA接口，最大支持1.6万IOPS
预配置IOPS SSD NVME接口，最大支持25.6万IOPS
如果需要同时在线人数达到1亿次，可以关联ELB进行访问分流。

	
	如何计算网络传输的速度？
	100Mbps  实际80Mbps=10MB/s (bit->byte)

有10TB的数据=10x1024GB=10x1024x1024MB=10485760MB 

10485760(MB)/86400(一天等于多少秒)/10(MB)=12.13天≈13天

	
	基于EBS、S3、EFS和FSX的典型介绍，请列出正确区分它们的具体应用场景？
	EBS关联数据库。EFS适用于EC2的外挂硬盘。S3支持前端应用访问和企业数据存档和公司静态网站的建设（云上低成本的文件存储）。EFS是基于Linux操作系统的文件共享服务。FSX是基于Windows操作系统的文件共享服务。

	网络
	您对互联网网关的认知有哪些？
	1、 互联网网关和VPC都是软件虚拟的概念；
2、 一个互联网网关只能Attach一个VPC，一一对应
3、 互联网网关允许 VPC 中的实例与互联网进行通信；
4、 互联网网关作为一个软件网关，具有水平扩展、冗余和高可用的特点。

	
	请问您对NAT网关的认知有哪些？
	1、 NAT存在于公有子网里，绑定一个弹性IP地址，便于私有子网中的实例发起到互联网的访问，即出站流量（单向流量）。
2、设置私有子网的路由，指向NAT网关，实现其能够出站访问公网的目的。

	
	网关终端节点与接口终端节点的区别有哪些？
	1、 Amazon DynamoDB 和 Amazon S3 支持网关终端节点，而不是接口终端节点。使用网关终端节点，指定路由表以在其中创建路由条目，允许对具有公网属性的DynamoDB 和 Amazon S3的私网访问。
2、接口终端节点使用虚拟网卡ENI，接口终端节点支持更多的云产品的公网访问,不用添加路由表就可以实现对云产品的私网访问。

	
	您对弹性IP地址的认知有哪些？
	1、如果实例要具备公网访问属性，可以关联一个弹性公网IP地址；

2、弹性 IP 地址允许与实例或网络接口关联。例如，如果如ELB服务需要固定公网IP，即想公网IP地址不变，用弹性IP地址是最好的选择。

3、弹性 IP 地址与被关联的实例解绑，并可以重新关联新实例，并立即定向新的流量。

4、每个区域的弹性 IP 地址仅限 5 个。

5、弹性IP地址要收费的，并支持使用您自己的 IP 地址 (BYOIP)。
6、在区域内，可以跨可用区。

	
	您对弹性网络接口的认知有哪些？
	1、 弹性网络接口，类似于虚拟网卡（NIC）
2、 不可以跨可用区。

2、弹性网络接口绑定弹性IP地址。

3、弹性IP地址附加到一个网卡。给一个EC2实例绑定多个弹性网络接口（即网卡）。一个处理业务，另一个传输日志。
4、包括私有IP地址、公网地址/弹性IP地址和MAC地址。

	
	您对安全组的认知有哪些？
	1、
安全组关联弹性网络接口，并管理实例级别的安全访问；

2、
安全组可以用作作用在EC2实例上的防火墙，可以在EC2实例级别控制入站和出站流量。可以设置允许特定IP地址的入站流量和出站流量。

3、
安全组是有状态的防火墙，入站和出站只有允许规则，没有拒绝规则；

4、
AWS默认的安全组是允许所有入站流量；

5、
AWS新建的安全组默认是拒绝所有入站流量（即新建安全组的访问策略默认都是拒绝的，只有写入安全组规则才表示允许。）；

6、
安全组没有规则ID和按照规则顺序执行的概念，其会评估所有规则。

	
	您对ACL的认知有哪些？
	1、网络ACL充当关联子网的无状态防火墙；

2、在子网级别控制入站和出站流量；

3、默认ACL放通入站和出站访问；

4、ACL的访问规则有顺序编号，系统一般会按顺序处理所有规则；

5、将实例添加到子网时，ACL被自动应用。

	
	Local Zone的延迟大概
	10毫秒

	
	仅出口的互联网网关用在哪里？
	IPV6

	
	什么是Privatelink?
	支持AWS客户访问AWS云产品。在VPC内部创建接口终端节点(Endpoint IP挂载点)，关联虚拟网卡。可以通过Endpoint IP实现对托管到AWS的云产品的私密访问（例如，EFS等SaaS服务）。
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	安全
	哪款云产品可以抵御DDoS攻击，并阻止常见安全漏洞和泄露？
	AWS Shield Advanced（收费）
AWS Shield Standard（免费）

	
	密码凭证如何在云上安全存储与定期轮换更新？
	将密码存储在AWS Secrets Manager中，AWS Secrets Manager可以实现密码的安全保存和定期轮换。可以给Lambda函数赋予一个角色，该角色可以从Secrets Manager中通过给定特定密钥ID，来检索当前密码。

	
	Access Advisor和Analysisor区别？
	Access Advisor只分析账户内的用户的行为，以免错误修改或删除安全权限。
Access Analysisor分析外部账户对本账户资源访问的行为。

	
	如何集中管理AWS账户中对所有云资源所做的任何更改的审计日志？
	开启AWS CloudTrail日志能够传送到S3存储桶

	
	IAM的特点有哪些？
	1、 IAM基于策略的安全权限的描述，策略可以是JSON文件；
2、 策略类型可以分为设置最大权限和授予权限。设置最大权限关联IAM权限边界和AWS Organizations 服务控制策略 (SCP)。授予权限关联基于身份的IAM策略和基于资源（Resource-based Policy）的IAM 策略）；
3、 基于基于身份的IAM策略也称主体策略(Identity-based policy)，身份的主体即安全委托人；
4、 安全委托人包括：角色、用户、组、服务、第三方联合等身份（实现IAM SSO单点登入）；
5、 安全委托人能获得的最终访问权限，是由安全委托人的权限边界（例如，实现在SCP账号层面设置允许或拒绝）和授权策略的交集来设定权限；
6、 支持与第三方（如MS AD）联合身份鉴权，实现在企业或组织内容部SSO单点登入的效果。

	
	IAM策略遵循的选择有哪些？
	1、 默认拒绝；
2、 拒绝大于允许，没有显示的允许就是拒绝（最小权限原则）；
3、 基于资源的大于基于身份的策略。

	
	管理多个账户的安全手段有哪些？
	1、 AWS Organizations(整合账单的功能，实现多账户账单的打折和审计，关联SCP（服务控制策略）筛选功能，以OU为单位的授权)。 如果客户已经有很多AWS账户，建议选择免费的AWS Organizations。
2、 SCP（具有AWS Organization设置是SCP的前提，SCP不授予具体权限，只设置筛选条件（例如，允许对所有EC2进行访问），对具体资源实例的授权，还需要借助IAM产品）
3、 AWS Control Tower（多账户的简化的流程，例如基于组织的安全合规，策略管理和安全配置）。AWS Control Tower的具体好处如下：
3.1、 更加简化的多账户下的安全管理工作。
3.2、 更加简易的多账户授权，但是是收费的，有Landing Rule的规则，关联底层服务器。
3.3、 适合于初次设置多个账户的客户。

	数据库
	哪种数据库使用简单的键值请求来查询数据(Key-Value)？
	DynamoDB

	
	ACID的含义是？
	atomicity, consistency, isolation, and durability (ACID). 符合原子性、一致性、隔离和持久性

	
	RDS和DynamoDB区别？
	RDS关系型数据库引擎，DynamoDB为键值对数据库（支持横向扩展，极端性能的需求满足）

	
	哪种工具实现不同数据库SQL语句的映射？
	应用Schema Conversion Tool（SCT）

	
	哪种工具实现异构数据库迁移？
	DMS工具

	监控
	
	

	
	
	

	
	
	

	
	
	


4.3 亚马逊云是非判断题
1、VPC可以跨多个区域（地域）吗？（No）
专有网络是一种区域资源。VPC可以跨区域的对等连接，但每个VPC仍然绑定到一个区域内。
A VPC is a regional resource.  VPCs can be peered across regions, but each VPC is still bound to a region.
2、 NAT网关的作用是实现处在私有子网的实例访问外网吗？(Yes)

NAT允许资源使用私有地址，并且仍然可以访问公共互联网。NAT网关允许私有子网中的实例使用私有地址访问互联网。
NAT allows resources to use private addresses and still access the public internet.  The NAT gateway allows instances in a private subnet to use private addresses to access the internet.
3、 应用负载均衡支持的流量分发对象包括IP地址?(Yes)
ALB将流量分配给被称为目标组的资源。资源可以是EC2、ECS/EKS容器、Lambda和IP地址。而VPN连接不是有效的目标，因为它不是计算实例。
ALBs distribute traffic to resources, known as targets groups.  A VPN connection is not a valid target because it is not a compute instance.
4、 弹性伸缩的启动配置包括选择AMI镜像、实例类型、指定VPC和子网等的设置。（Yes）
启动配置定义了要弹性伸缩部署的实例规格。如果使用启动配置，则创建一个弹性伸缩组。除了在定义弹性伸缩组时参考启动配置外，还可以指定目标的伸缩节点所在的VPC。
Launch configurations define the specs for the instances you want auto scaling to deploy.  If you use a launch configuration, you then create an auto scaling group.  Aside from referencing the launch configuration when defining the auto scaling group, you also specify the destination VPC.
5、 AWS的缓存解决方案是否只有数据库缓存？（No）
CloudFront实现基于边缘站点的边缘缓存数据。DAX为DynamoDB应用程序添加了加速缓存。Elasticache为基于VPC的应用程序添加了应用程序缓存功能。而ALB负载均衡不起数据缓存作用。
CloudFront caches data at the edge.  DAX adds accelerated caching to DynamoDB applications.  Elasticache adds application caching capabilities for VPC-based applications.  ALBs do not act as a data cache.
6、 S3生命周期配置的特性自动更换存储层。（Yes）
生命周期配置是一组可以附加到S3存储桶的一个或多个规则。规则定义何时将某些S3的对象更改为关联不同的存储层。
A lifecycle configuration is a set of one or more rules you can attach to an S3 bucket.  The rules define when certain objects are changed to a different storage class/tier.
7、 共有子网的标志是其所关联的路由表中有一条路由指向互联网网关。（Yes）
路由表将非本地流量引导到互联网网关。The route table directs nonlocal traffic to the internet gateway.
在子网路由表包含到IGW（互联网网关）的路由之前，它是私有子网，只能使用私有地址进行通信。通过将路由设置为IGW（互联网网关），现在子网中资源为公共IP地址可以被互联网访问，子网中资源也可以通过路由访问互联网。
Until a subnet route table contains a route to an IGW, it is a private subnet and can only be communicated with using private addresses.  With a route set to the IGW, public IP addresses to resources in the subnet can now be used.
8、 选择连接EC2的连接方式只有一种，那就是SSH。（No）
连接EC2的方式有多种，它们是RDP（远程桌面）、Systems Manager Session Manager和SSH。
Kerberos是一种身份验证协议。其他每个解决方案都是用于针对客户端-服务器系统的连接。Windows是应用其专属的RDP服务/协议。您可以加载Systems Manager代理以连接到Linux实例，也可以使用SSH。
Kerberos is an authentication protocol.  Each of the other solutions is a client-server system for connectivity.  Windows is a native RDP server.  You can load the Systems Manager agent for connectivity to Linux instances or use SSH.
9、 Single-AZ(单一可用区)的RDS,只需要一键切换就可以实现Multi-AZ（多可用区）的RDS。(No)
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从Single-AZ(单一可用区)的RDS切换到 Multi-AZ（多可用区）的RDS，需要如下三步：
1.获取主数据库实例的快照。Takes a snapshot of the primary DB instance.

2.将快照恢复到另一个可用区域。Restores the snapshot into another Availability Zone.

3.在主数据库实例和新实例之间设置同步复制。Sets up synchronous replication between your primary DB instance and the new instance.
10、Cloudfront的数据缓存的源头设置只有S3和ALB（应用负载均衡）。（No）
CloudFront起源定义了您的分发使用的资源的源位置。有多个源头设置的选项，比如S3、ALB、EC2和数据中心内部部署服务器（IDC On-premises server）等。但是，Aurora端点和Lambda函数都不是有效的原头设置。
CloudFront origins define the source location of resources used by your distribution.  There are multiple origins available, however Aurora endpoints and Lambda functions are not valid origins.  You can still cache data from Aurora through your distribution if the data was called from an EC2 instance as an example.  
11、DynamoDB支持访问EFS文件共享。（No）
DynamoDB不支持访问EFS文件共享。DynamoDB does not support access to an EFS file share.
12、Route53支持VPC内的本地负载均衡的权重设置。（No）
尽管Route53可以创建加权路由之类的规则。但是，VPC内的负载平衡最好由运行在VPC中的本地负载均衡器来完成。
Although you can create rules like weighted routing, load balancing within a VPC is  best done by local load balancers running within the VPC.
13、私有子网的实例只能通过互联网网关（IGW）访问具有公网属性的S3和DynamoDB。（No）
VPC接口终端节点允许应用程序连接到AWS服务，而无需通过互联网。S3支持两种类型的VPC终端节点的访问，它们是网关终端节点和接口终端节点。针对网关终端节点的访问要设路由，而接口终端节点则不用。
VPC endpoints allow applications to connect to AWS services without going across the internet.  S3 offers two types of VPC endpoints.  The original is the gateway endpoint.  The newer offering is an interface endpoint.  The interface endpoint can be accessed by on-premises resources without going through the internet.
第5章  亚马逊云的文档资源
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AWS文档库：https://docs.aws.amazon.com/
白皮书：  https://aws.amazon.com/cn/whitepapers/
AWS Well-Architected: https://aws.amazon.com/cn/well-architected-tool/
论坛实践案例： https://aws.amazon.com/cn/blogs/china/tag/最佳实践
知识中心： https://aws.amazon.com/cn/premiumsupport/knowledge-center/
论坛： https://forums.aws.amazon.com/index.jspa
博客：https://aws.amazon.com/cn/blogs/china/
更多有用链接信息：

AWS Trusted Advisor - 实施 Trusted Advisor 核心检查并获得预置资源的相关指导，以便按照最佳实践提高性能和安全性。

AWS Personal Health Dashboard：AWS 产品运行状况的个性化视图，会在资源受到影响时发送提醒。
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